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Uvod do problematiky

Vazeni Ctenari,

v nasledujicim textu vas seznamime s vysledky vyzkumu zaméreného na
charakteristiku hesel vyuzivanych pro pfihlaSovani k ac¢tiim internetovych
sluzeb (email, socialni sité, e-shopy apod.), pfiCemz se zaméfime
predevSim na hesla, ktera jsou uzivana zenami. Ty takeé tvofi vice nez 80 %
naSeho vzorku.

Vlyzkum byl realizovan tymem Centra prevence rizikoveé virtualni
komunikace / E-Bezpeci Pedagogickeé fakulty Univerzity Palackého v
Olomouci.

dr. Kamil Kopecky
Centrum PRVoK / E-BezpecCi
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Poznamka k metodologii

Protoze pracujeme s vysoce citlivymi osobnimi adaji, které jsou
navazany na radu internetovych sluzeb a které ¢asto umoznuji
pristup do velkého mnozZstvi informacnich systémd,
nezverejiiujeme v tomto textu metodologii, kterou jsme data pro
n&$ vyzkum ziskali. Rada postupd, které jsme v ramci nadeho
vyzkumu vyuzili, by mohly naznacit, jak se da obdobny
osobni (daj ziskat a nakolik jsou riizné internetové sluzby
bezpecné.

Zadn4 z dat ziskanych v nagem vyzkumu nebyla ziskéna
podvodné, nebyla ziskana utokem na vefejnou Ci
neverejnou databazi, nebyla ziskana jinou nelegalni
cestou.

VeSkeré bezpeCnostni chyby, na které jsme v ramci nasich
analyz narazili, byly oznameny provozovatelim
pfislusnych sluzeb.




Cile vyzkumu

V ramci vyzkumu byly sledovany:
1. Formalni charakteristiky hesla
(numerické, alfanumerické heslo, délka hesla)

2. Semantické charakteristiky hesla
(heslo obsazeno ve slovniku, vazba hesla na
uzivatele)

3. Univerzalnost hesla
(zdali je heslo vyuzivano k pfistupu do dalSich
online sluzeb)
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Vyzkumny vzorek

Vyzkumny vzorek tvofilo 3743 respondentii ve véku 18 - 67 let, pficemz nejvétsi ¢ast tohoto
vzorku tvofili uZivatelé internetu ve véku 18-25 let (76,6 %). Vyzkumny vzorek tvofily z 82,9 %
zeny (bylo analyzovano vice nez 3100 hesel k G¢tim Zen).

Rozlozeni vzorku podle veku

m 18-25 let (76,62 %)
® 26-33 let (10,53 %)
® 34-41 let (9,06 %)
m 42-49 let (3,10 %)
B 50-57 let (0,64 %)
o 58+ let (0,05 %)
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Formalni charakteristika hesel

Na zakladé analyzy 3743 hesel byla vytvorena formalni charakteristika hesla prlimérného
uZivatele/uZivatelky internetu ve véku 18-25 let.

Primérna délka hesla uZivatele internetu je dle zjiSténi
vyzkumu 8,71 znakii.

NejdelSi heslo namérené v ramci tohoto vyzkumu
obsahovalo 32 znakd.

47,72 %
uzivateli pouziva
alfanumericka hesla

Nejvice uzivatelil vyuziva alfanumerickd pfipadné
Cisté textova hesla (dohromady pres 88 %

hesel z celého vzorku). Ciselna hesla pouZivd pouze
cca 11 % uzivateld.

41,09 % 11,19 %

uzivatelll pouziva uzivateld pouziva
pouze textova hesla ¢iselnd hesla
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Sémanticka charakteristika hesel

Vzorek hesel byl podroben sémantické analyze, hesla byla dale porovnana s databazi 166 567 slov
ceské slovni zasoby (Zdroj: OpenOffice). Hesla Ize rozdélit do nékolika logickych skupin:

1. Hesla béZné obsaZena ve slovnicich (nejCastéji vlastni jména - kiestni jména v neutralnich
tvarech a v podobé zdrobnélin (jana, janicka, janule, monika, monicka...), nazvy obci; obecna
jména - slunicko, lokomotiva, hacker, politika atd.)

2. Hesla sloZena z ¢asti pochazejici z béZné slovni zasoby doplnéna o Eislice &i série znakii bez
sémantického vyznamu (napf. kombinace jména a roku narozeni, jména a série sestupnych i
vzestupnych Cislic atd).

3. Hesla slozena z Gislic (nejcastéji rodné Cislo).

4. Hesla sloZena z isel a pismen v nahodném/pseudonahodném pofadi.

Porovnanim souboru hesel se slovnikem hylo moZné dohledat 259 slov, coz predstavuje 6,92 %

hesel z celkového souboru. To tedy znamena, Ze béZznym slovnikovym atokem Ize odhalit pouze
velmi malé mnozstvi hesel.
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Univerzalni heslo

Témér polovina analyzovanych uZivatelii (47,71 %) vyuZiva tzv. univerzalni heslo pro pfistup
k vice sluzbam na internetu, predevSim ke své ustfedni emailové schrance a k profilu na socialni

siti (zejména na Facebooku).

44,71 %
uZivatell pouziva
univerzaini heslo

44,71 %

uZivatel nepouziva
univerzalni heslo
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Vyskyt tzv. obvyklych hesel

V nasi analyze jsme ovéfrili, nakolik pouzivaji Cesti uzivatelé ;
internetovych sluzeb hesla, ¢asto citovana v seznamech nejméné
bezpecnych hesel (123456, slovo heslo apod.).

Vysledky:

Heslo Pocet vyskyt %
123 0 0
1234 2 0,05
12345 1 0,03
123456 2 0,05
1234567 0 0
12345678 0 0
123456789 2 0,05
heslo 1 0,03

Sestupné Fady Cislic se ve vzorku nevyskytovaly viibec.
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Nejcasteji pouzivana hesla

V nasi analyze jsme se zaméfili rovnéz na vyskyt nejéastéjSich
hesel. Jejich vyskyt v celém vzorku neni vysoky, nejfrekventovangjsi
hesla se v analyzovaném souboru 3743 hesel opakuji pouze

9-7 krat, coz znamena statisticky vyskyt na urovni 0,13-0,19 %.

NejCastéji pouzivanymi a zaroven nejnebezpecnéjsimi
hesly jsou:

kiestni jméno a jméno mésta.

Vysledky:

1. NejCastéjSi heslo: jméno mésta

2. NejCastéjSi heslo: kiestni jméno

3. Nejcastéjsi heslo: slovo ,,slunicko”
4. NejCastéjSi heslo: slovo ,,maminka”
9. NeCastéjsi heslo: slovo ,,lokomotiva”

ONDREJ = ‘

OLOMOUC [ «




11

Realizacni tym, kontakt

Vyzkum zrealizovalo:

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouc
Zizkovo nam. 5, Olomouc

771 40

www.prvok.upol.cz
www.e-bezpeci.cz
WWW.esynergie.cz

Vedouci vyzkumného tymu:
Mgr. Kamil Kopecky, Ph.D. (kamil.kopecky@upol.cz)

Analytik dat:
Mgr. Lukas Hejsek
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