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Uvod do problematiky

Predkladana publikace prezentuje vysledky vyzkumu rizikového
chovani studentli Pedagogické fakulty Univerzity Palackého v Olomouci
a sumarizuje zjisténi, ke kterym jsme v pribéhu analyzy dospéli.
Vyzkum se zaméfuje na monitoring zadkladnich rizikovych
komunikacnich jevi spojenych suzZivanim internetu a mobilnich
telefonuy, konkrétné na:

a) kyberSikanu (rtizné formy kybersSikany vazané na internetové
sluzby - verbalni agrese, vydirani, vyhrozovani, itoky na ucet),

b) navazovani virtudlnich kontaktd (komunikace s neovérenymi
uzivateli internetu, osobni schizky, tzv. kybergrooming Cci
socialni inZenyrstvi),

c) sexting (verejné sdileni intimnich materiald v prostredi
internetu, poskytnuti téchto materidli osobé bez ovérené
identity, navaznost sextingu na dalSi rizikové komunikac¢ni
jevy),

d) sdileni osobnich udajl v prostiedi internetu (se zamérenim na
sdileni fotografie obliceje),

e) vyuzivani socidlnich siti (s navaznosti na vyskyt jednotlivych
rizikovych komunikacnich jevil),

f) dalsi souvisejici jevy.

Vyzkum byl realizovdn a garantovan Centrem prevence rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci. Navazuje na vyzkumy Nebezpeci elektronické komunikace
1 a2 (2010, 2011) a Nebezpedi internetové komunikace 3 (2012), dale
na vyzkum Virtualni Sikana a jeji psycho-socialni konsekvence u
vysokoskolskych studentti (Smahaj, J. a kol, 2011). Vyzkum byl
realizovan v ramci OP VK projektu E-Synergie - védeckovyzkumna
sit’ pro rizika elektronické komunikace (CZ.1.07/2.4.00/17.0062).

Predkladana monografie shrnuje pouze zakladni vysledky vyzkumu.
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1 Teoreticka vychodiska sledovanych fenoméni

Vyzkum rizikového chovani studentli Pedagogické fakulty Univerzity
Palackého v Olomouci monitoroval fenomény spojené s rizikovym
chovanim adolescentli v prostiedi internetu. V dal$im textu proto
vymezime zakladni teoretickd vychodiska sledovanych jevd, tj.
kybersikany, sextingu, sdileni osobnich ddaji, socialniho inZenyrstvi
a kybergroomingu v prostredi internetu.

1.1 Kybersikana

Definice kyberSikany vyuZzitd v naSem vyzkumu vychdazi z existujicich
definic Sikany, ve kterych je Sikana vnimdana jako agresivni, timysiné,
opakované jedndni Ci chovdni provddéné vii¢i jednotlivci ¢i skupiné,
ktery/d se nemiiZe snadno brdnit (Whitney&Smith, 1993; Olweus,
1999). U dalsich autort je Sikana chapana jako forma obtéZovdni, které
je zaloZeno na nerovnovdze sil a systematickém zneuZivdni moci
(Smith&Sharp, 1995; dale Rigby, 2002). V ¢eském prostiedi definuje
Sikanu zejména M. Kolar a dalsi.

Kybersikana je v tomto textu definovana jako forma agrese, kterd je
realizovana vii¢i jedinci Ci skupiné s pouZitim informacnich
a komunikacnich technologii. Tento Cin je provadén opakované (Belsey,
B., dale Smith & Slonje, 2007). Obdobné vnima kybersikanu Hinduja
a Patchin, ktefi ji definuji jako umyslIné, ¢asto opakujici se a nepratelské
chovani, jehoz cilem je wublizit obéti za pouziti informacnich
a komunikacnich technologii. Nejcastéji prostirednictvim mobilniho
telefonu a internetu. Definici pak rozviji a upresnuji napi. Kowalski,
Limber a dalsi (2007-2008), kteii vnimaji kybersikanu jako Sikanovani
realizované pomoci e-mail, ICQ, mobilnich telefonti (SMS, MMS,
telefonat), chatu, webovych stanek a dalSich ICT. Dehue (2008) vnima
kybersikanu jako tryznéni, hrozby, poniZovani, ztrapnovani a dalsi
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utoky realizované pomoci internetu, interaktivnich a digitalnich
technologii nebo mobilnich telefoni.

Definice kybersSikany jsou dale rozpracovany i v Ceském prostredi
(Kola¥, M., Smahel, D., Krej¢i, V., Kopecky, K., Smahaj, ]., Vasutova, M.
a dalsi, 2008-2012), pticemz nedochdazi k vyraznéjSim odchylkdm od
zahranicCnich pristupti.

Kybersikana mnohdy zacind jako tradi¢ni Sikana (psychicka nebo
fyzickd). Jeji projevy vychazi zprojevii psychické Sikany (napft.
dehonestovani, provokovani, vyhrozovani, vydirani atd.). Mezi
nejznaméjsi (Willard, 2007, Krej¢i, 2010) patfi:

» Publikovani poniZujicich zaznamii nebo fotografii (napf. v ramci
webovych stranek, MMS zprav).

* PoniZzovani a pomlouvani (denigration) (vramci socidlnich siti,
blogli nebo jinych webovych stranek).

» KradeZz identity (impersonation), zneuZiti cizi identity ke
kybersikané nebo dal$imu socidlné patologickému jednani
(napft-. zcizeni elektronického uctu).

= Ztrapniovani pomoci falesnych profilii (napf. vramci socialnich
siti, blogti nebo jinych webovych stranek).

* Provokovani a napadani wuZzivateld vonline komunikaci
(flaming/bashing) (ptredevsim prostrednictvim vefejnych chatl
a diskuzi).

= Zverejiiovani cizich tajemstvi s cilem posSkodit obét (outing)
(napf. vramci socialnich siti, blogli nebo jinych webovych stranek,
pomoci SMS zprav apod.).

» Vylouceni z virtualni komunity (exclusion) (napf. ze skupiny pratel
v ramci socialni sité).

» Obtézovani (harassment) (napt. opakovanym prozvanénim, volanim
nebo psanim zprav).
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» Kybersikana spojena s online hrami (napt. kradeZe virtualnich
postav ¢i predméti s naslednym vydiranim, vyhroZovanim).

Mezi kybersikanu radime i projevy tradi¢ni psychické Sikany posilené
vyuzitim ICT, napft-.:

Dehonestovani (ponizovani, nadavani, urazeni).

VyhroZzovani a zastrasovani.

Vydirani.

Ocernovani (pomlouvani).

A dalsi.

Ktémto projevim jsou zneuzivany predevSim SMS zpravy, e-maily,
chat, diskuze, IM (instant messengeru) a VoIP (napi-. ICQ, Skype), blogy,
socialni sité nebo jiné webové stranky. Ojedinéle se tyto formy objevuji
uvnitf ve virtudlnich vzdélavacich prostredich (virtualnich svétech) ¢i
online hrach (napf. na bazi MMORPG). V ramci naseho vyzkumu je
kybersikana monitorovana vzhledem kjejim jednotlivym projevim
napri¢ vybranymi komunika¢nimi platformami (socialni sité, IM, chat
aj.).

Je zrejmé, Ze kyberSikana je komplex jevi a jeji projevy vznikaji

kombinaci ti{ zdkladnich slozek - pouZité formy psychické Sikany, formy
sikanujiciho obsahu a ndstroje pro jeji Siteni (Krejci, Kopecky, 2010).
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Tabulka 1. Kybersikana jako trisloZkovy komplex

Pouzité formy Formy Sikanujiciho | Nastroje pro Siieni
psychické sikany obsahu kybersikany
Dehonestovani Text Vetejné chaty
(ponizovani, nadavan, (textové, videochaty),
urazen) Videozaznam e-maily, instant
. messengery, ankety,
At Audiozaznam

Pomlouvani socialni sité, virtualni
Provokovani Graficky zznam vzdélavaci prostredi,

(fotografie, obrazek, online hry, VoIP, SMS,
VyhroZovani, Kkarikatura) MMS, webové
zastradovani stranky, online

Volani, prozvanéni datova ulozisté
Vydirani (cloud) atd.

Kradez identity?!
Obtézovani

Atd.
Pronasledovani
Kombinaci jednotlivych slozek pak vznika konkrétni forma

kybersikany, napt. vydirani pomoci fotografii v prostiedi socialnich siti.

Mezi ptidruzené ¢i variantni jevy spojené s kyberSikanou patfi tzv.
happy slapping, u dospélych dale stalking Ci kyberstalking.

1 Vzhledem ke specifické povaze kradeze identity tuto zarazujeme mezi
formy Sikanujiciho obsahu, nejedna se totiZ primarné o psychickou
Sikanu ani o technicky prostiedek ¢i nastroj.
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Happy slapping (v prekladu zdbavné fackovani) je forma fyzické
a psychické agrese (Kopecky, 2008, Krejci, 2010), ktera byla poprvé
zmapovana v roce 2005 v jizni c¢asti Londyna u hiphopovych tzv.
,gangsta teenagerd“. Podstatou happy slappingu je necekané fyzicky
napadnout bud’ mladistvého, nebo dospélého Clovéka, piricemz komplic
agresora cely €in nahrava na mobilni telefon nebo kameru. Ziskané
video poté utoc¢nici umisti na Internet (napt. na YouTube, Facebook
apod.). Takto potizené video je urceno k tomu, aby se internetové
publikum pobavilo na tkor obéti. Obéti se miize stat prakticky kdokoliv
- nékdo, kdo se jen tak projizdi v parku na koleckovych bruslich nebo
béha, nékdo kdo pospicha na autobus, atd.

S nartistem utokd na bazi happy slappingu rostla také jejich intenzita,
kterd v nékterych pripadech dosahla az skutecného ubliZeni na zdravi,
v nékterych pripadech konciciho i smrti (napt. jeden z tito¢niki strelil
nic netusici obét do nohy vzduchovkou, v jiném pripadé napt. dtocnici
zapalili obéti vlasy, pripadné skupina uto¢nikli ukopala k smrti
bezdomovce a celou akci si natocila a zverejnila v prosttredi internetu).

Pfipady happy slappingu jsou rovnéZ spojené s univerzitnim
prostfedim. Znamy je napt. piiklad happy slappingu, ktery byl
realizovan studenty Univerzity v Oxfordu, ktefi napadli a natocili jiného
studenta z Imperial College v Londyné, ktery patril ke konkuren¢nimu
veslatskému klubu (Miller, 2008). Utoénik Colin Groshong, nahravany
komplicem Nickem Brodiem, se nejdiive konkuren¢nimu veslati Willu
McFarlandovi vysmival, pak jej uderil do oblic¢eje. Zaznam pak zverejnili
prostfednictvim Facebooku, kde jej komentovali dal$i uzivatelé.
Podrobnosti o pfipadu naleznete v dalSich ¢astech této publikace.

Francouzsky ministr vnitra Nicolas Sarkozy podal v roce 2007 navrh,
aby se na happy slapping pohliZelo jako na trestny c¢in jako je napf.
znasilnéni. Jeho navrh byl ptijat a odstavec o happy slappingu se objevil
v ¢lanku 44, ktery se zabyva také zdkonem o prepadeni. Shrnuti tohoto
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odstavce je takové, Zze happy slapping je krimindlni zloc¢in, za ktery
hrozi az 5 let odnéti svobody.

Ve Velké Britanii byl takovy zloc¢in poprvé potrestan az v roce 2008, kdy
byla do vézeni na dva roky poslana divka, ktera na sviij mobilni telefon
natocila muze, jenz byl jejimi komplici ubit k smrti. Tento muz zemfel
v nemocnici na nasledky natrzené sliznice. Komplicové ve véku 19 a 17
let byli odsouzeni k 7 a 6 letlim odnéti svobody.

Ceské pravo termin happy slapping nezna, nicméné jeho projevy jsou
klasifikovany jako ptestupky, pteciny ¢i zlociny.

S terminem happy slapping tzce souvisi termin cyber-bashing, coz je
oznaceni pro rizné formy internetovych utokd, ve kterych na sebe
cilené utoci dvé skupiny s rozdilnym ndzorem ¢i postojem. Definice
tohoto terminu je pomérné nejednotna, termin oznacuje napr. zdznamy
rvatek zakli ¢i studentll umistované na YouTube, ale také napr.
psychickou agresi uzivateli socidlnich siti apod. Cyber-bashing se ve
své podstaté prolina s terminem flaming.

Stalking (lov, pronasledovani) je termin, ktery oznacuje opakované,
dlouhodobé, systematické a stupriované obtéZovani, které muize mit
Fadu riznych forem a rGznou intenzitu (Kopecky, 2010, dale Trestni
zakonik, § 354). Pronasledovatel svou obét napiiklad dlouhodobé
sleduje, bombarduje SMS zpravami, e-maily, telefonaty ¢i nechténymi
pozornostmi (darky). Ve spojeni s vyuZitim ICT u dto¢nika hovorime
o terminu kyberstalking (cyber-stalking). V tomto pripadé jde o zasilani
riznych zprdv pomoci instant messengeri (ICQ), chaty,
prostifednictvim VoIP technologii, socialnich siti apod. Uto¢nik u obéti
vyvolava pocit strachu. NejcastéjSimi obétmi stalkingu jsou znamé
osobnosti (zpévaci, herci, politici), expartnefi apod. Od 1. 1. 2010 je
stalking trestnym cCinem - je kvalifikovidn v § 354 TZ jako tzv.
nebezpecné pronasledovani.
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Rozpoznat stalkera nemusi byt viibec snadné a Casto se to ani nepodari.
Miize se jevit jako spole¢ensky naprosto normalni ¢lovék, o kterém ani
jeho nejblizsi okoli nemusi tuSit, Ze napf. obtéZuje jinou osobu
s vyuzitim internetu ¢i mobilniho telefonu. Podivame-li se na profil
agresorl, stavaji se jimi nejcastéji byvali partnefi obéti (Dressing,
2005), castéji muzi nez Zeny (87 % stalkerl). Z pohledu zavaZznosti
stalkingu vSak povazujeme za problematictéjsi Gtocniky Zeny - je to
zejména pro jejich cilevédomost a systemati¢nost. Zeny utoky realizuji
nejcastéji prostiednictvim SMS.

Rada studii realizovanych v mnohych zemich Evropy (napt. Dressing, H.
Maulk-Backer, H. Gass, P.) poskytuje velmi zajimava ¢isla o Cetnosti
stalkingu ve spolecnosti. Anglosaské studie udavaji, Zze zhruba 4-7,2 %
muzi a 12-17,5 % Zen se alesponi jednou se stalkingem osobné setkalo.
To znamen3, Ze stalking je jev pomérné rozsifeny. V prvni némecké
studii o stalkingu uvedlo 11,6 % dotdzanych, Ze byli minimalné jednou
v zivoté obéti stalkera. Podle celosvétovych vyzkumi se obétmi
stalkingu stalo priblizné 10 % populace.

Stalking se v omezené miie objevuje i u vysokoskolskych studentt. Do
tohoto vyzkumu vsak stalking jako fenomén zahrnut neni, proto jej dale
nekomentujeme.

1.1.1 Vyzkumy kybersikany u vysokoskolskych studentii

Vyzkumy kyberSikany u vysokoskolskych studentd dokazuji, Ze se
jednotlivé formy a projevy tohoto fenoménu staly castou soucasti
univerzitniho Zivota. K prvnim studiim zamérenym na kybersikanu
u vysokoskolakid patii vyzkum Finna (2004), ktery realizoval vyzkum
na vzorku 339 vysokosSkolskych studenti na University of New
Hampshire. Dochazi k vysledkiim, Ze s kybersikanou se setkalo 10-15 %
studentd. Vyskyt kybersikany je v této studii monitorovan pouze ve
vztahu k e-mailu a instant messengertim, nebot socidlni sité jako
zakladni technologické platformy pro realizaci kyberSikany dosud
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nebyly rozsiteny tak, jak je tomu v soucasnosti. Na vyskyt kybersSikany
u vysokoskolakli rovnéz upozorniuje Dilmac (2009), ktery uvadi, zZe
55,3 % vysokoskolaki potvrzuje, Ze se stalo obétmi kyberSikany
alespoii jednou v Zivoté.

Vyzkumem kybersikany u vysokoskolakd se rovnéz zabyva Walker, C.
a kol., ktefi v roce 2008 realizovali analyzu vyskytu kybersikany u 120
americkych vysokoskolaku. Priblizné 50 % respondentti potvrdilo, Ze
se stalo obétmi kybersikany.

Kybersikanou u vysoko$koldkli se také zabyva napi. Nursen Turan,
Polat Oguz a kol., kteri realizovali v roce 2011 vyzkum na vzorku 579
vysokoskolakil (Istanbul Bilgi University Law School, Istanbul Ticaret
University Law School and Marmara University Law School) ve véku
18-30 let. 59,8 % z nich se stalo obétmi kyberSikany, ptficemz 80 %
z obéti potvrzuje, Ze byly vystaveny vice nez 1 formé kybersikany.

V Ceském prostredi se kybersikanou u vysokoskolaki zabyva zejména
Smahaj, J., ktery se svym tymem realizoval v roce 2011 vyzkum
kybers$ikany na vzorku 647 vysokoskolskych studentli. Podle jeho
vyzkumu 14,8 % respondentti uvadi Sikanovani prostiednictvim
mobilniho telefonu nebo internetu ve $kole nebo mimo $kolu, pficemz
6,6 % dotazanych bylo vystaveno soubézné klasické Sikané a zaroven
kybersikané.

Dal$i zajimavé vyzkumné vysledky nabizi Vasutova (2010), ktera se
svym tymem realizovala vyzkum kyberSikany na vzorku 1030
vysokoskoldki Ostravské univerzity. Z vysledkd vychazi, Zze 6,7 %
studentl Ostravské univerzity se stalo obéti kybersikany.

1.2 Sdileni osobnich tudajii v prostiedi internetu

Vyzkumy v oblasti sdileni osobnich tidaji na internetu, které jsou
realizovany v zahranici, upozornuji na vysoké procento déti i dospélych
sdilejicich nekontrolované osobni udaje na internetu, zejména
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v prostiedi socidlnich siti. V ramci nasi studie se vSak zamétime
zejména na cilovou skupinu vysokoskolskych studentd.

Podle oficialnich statistik socialni sité Facebook z roku 2005 mélo na
této socialni siti profily 3,85 milionli studentd americkych vysokych
skol, coz tvori 85 % vysokoskolskych studentti v USA (Arrington, 2005).
Ti shodné odpovédéli, ze bézné s ostatnimi uzivateli Facebooku sdileji
zakladni osobni udaje, jako je jméno, ptijmeni a fotografie obliceje, ale
také fotografie a videa.

Agazamani (2010) zrealizoval na vzorku 595 §védskych vysokoskolaku
studii, monitorujici, jak travi svij ¢as na Facebooku. Rovnéz potvrzuje
vysoky stupen sdileni osobnich udaji v prostiedi této socidlni sité.
Agazamani (2013) dale sleduje, které socialni sité jsou studenty nejvice
vyuzivany. Na prvnich mistech nalezneme Facebook, YouTube
a Twitter.

Vyuzivanim socidlnich sit{ se zabyvali také Akyildiz, Argan (2011), ktef{
monitorovali chovani 1200 vysoko$kolskych studentl v prostiredi
socialnich siti v Turecku. Ti potvrzuji, Ze Facebook vyuZzivd 93,8 %
tureckych vysokoskolaku (z nich 57,3 % ma aktivni ti¢et na Facebooku
déle nez 2 roky). Akyildiz a Argan rovnéz zjistuji, Ze primérny pocet
Lprratel” pripojenych k jejich uétim na Facebooku osciluje mezi 101 aZ
300 prateli (u 52,2 % respondentl). Mezi nejcastéjsi divody, kvili
kterym studenti Facebook vyuZivaji, patii sdileni osobnich tudaji
a informaci, sledovani fotografii, videi, udalosti, kontaktovani pratel
z redlného svéta a také zabava.

Shambare, Rugimbana a Sithole (2012) realizovali vyzkum zaméreny
rovnéZz na vyuzivani socidlnich siti, tentokrat v Jihoafrické republice.
Podle jejich vyzkumu Facebook vyuziva 93 % vysokoskolak, na dalsich
mistech se umistila nejvétsi africkd socidlnf sit’ Mxit (vyuziva ji 54 %
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africkych vysokoskolakd), na dalSich mistech se umistil Twitter
a YouTube.

Podle vyzkumu College Students & Social Media firmy Tunheim (2012),
ktery probéhl na nékolika americkych univerzitach, vyuzivd 96 %
americkych vysokoskolakl Facebook, 84 % YouTube a 20 % Twitter.
Zajimavé jsou rovnéz udaje, které vyzkum sleduje ve vztahu k ucitelim
- 91 % ucitel vyuziva socialni média (socialni sité a dalsi podobné
platformy) pro podporu své prace - 57 % vyuziva Facebook, 49 %
YouTube a 22 % LinkedIn. Detailn{ informace o vyzkumu a dalSich
aktivitach naleznete na www.tunheim.com.

Podle Ceskych statistik (Seznam.cz, kvéten 2013) sdili v prostredi jedné
z nejvétsich ¢eskych socialnich siti Spoluzaci.cz své osobni udaje 73 771
vysokoskolak, z nichz 20 877 tvoii muzi (28,29 %).

1.3 Sexting

Terminem sexting oznacujeme pro potieby této publikace elektronické
rozesildni textovych zprdv, vlastnich fotografii ¢i vlastniho videa se
sexudlnim obsahem (Kopecky, 2010-2012), ke kterému dochdzi
v prostiedi virtudlnich elektronickych médii - zejména internetu.

Jedna z prvnich obecné uZzivanych definic vnima sexting jako akt
rozesildni fotografii zachycujicich nahotu mezi mobilnimi telefony ci
dalsimi elektronickymi médii, napr. internetem (Streichman, 2009).
Sexting je dalS$imi autory definovan jako sexudlni materialy vytvarené
mladymi lidmi (tzv. youth-produced sexual images), které jsou dale
Siteny (Wolak, Finkelhor, Mitchell, 2011-2012). Dale sexting definuje
napft. Sullivan (2011), ktera do sextingu radi sugestivn{ textové zpravy
a obrazky znazornujici nahé nebo c¢astecné obnaZené déti ¢i dospélé,
které jsou dale Sifeny telefonem nebo internetem. MnoZstvi platforem
a nastroj, které umoznuji Sireni téchto materiald, dopliiuje Streichman
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(2009-2011) o socidlni sité, zejména Facebook a MySpace. V ¢eském
prostiedi se sexting S$ifi predevSim pomoci socidlnich siti Facebook,
Libimseti.cz ¢i digitalniho Ulozisté fotografii Rajce.net (Kopecky, 2011).

Vyzkumy sextingu probihaji od roku 2009 v celé fadé zemi - v USA,
Velké Britanii, Australii, Kanadé, Ciné (Jolicoeur, 2010) a také v Ceské
republice (Kopecky, Krej¢i, 2010). Zajimavé vysledky o prevalenci
sextingu mezi mladymi uZzivateli internetu a mobilnich telefont
poskytuje napt. vyzkum realizovany v ramci The National Campaign to
Prevent Teen and Unplanned Pregnancy (USA, 2009). V ramci tohoto
vyzkumu realizovaného na vzorku 653 teenageri ve véku 13-19 let
bylo prokazano, ze 38 % z nich odeslalo sexudlné ladéné zpravy jinym
lidem a 19 % nezletilych dale odeslalo své vlastni fotografie zachycujici
jejich obnaZené télo jinym osobam. U dospélych ve véku 20-26
(627 respondenttl) jiz sexualné sugestivni sextingové zpravy odeslalo
jiz 58 % respondentd, pricemz fotografii vlastniho nahého téla odeslalo
32 % z nich. Zajimavé je rovnéz sledovat divody, proC je sexting
mladistvymi uzivateli realizovan - 71 % divek a 67 % chlapci odesila
sexudlné ladény obsah své partnerce ¢i partnerovi, sexting se tak stava
soucasti jejich intimniho vztahu. 21 % divek a 39 % chlapct odeslalo
intimni fotografie osobé, se kterou si naplanovali schlizku (The National
Campaign to Prevent Teen and Unplanned Pregnancy, 2010).

V Ceském prostredi byly realizovany pouze prvni sondaze, které sleduji
vyskyt sextingu zejména v populaci déti. K prvnim vyzkumim, které
monitoruji aktualni stav v oblasti sdileni a odesilani sexualné ladéného
obsahu jinym uzivateldm internetu, patfi vyzkum Nebezpeci
elektronické komunikace 2 a Nebezpeci internetové komunikace 3 a 4
(Kopecky, Krejci, Szotkowski, 2010-2012).

Zjisténa data vypovidaji o tom, Ze sexting dosud neni v Ceském
prostredi roz$iren tak, jak je tomu napt. v USA ¢i dalSich zemich.
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1.4 Kybergrooming a socidlni inZenyrstvi

Termin kybergrooming (child grooming, grooming) oznacuje chovani
uzivatelli internetu (predatord, kybergroomeri), které ma v obéti
vyvolat faleSnou divéru a primét ji k osobni schiizce (Kopecky, 2010).
Vysledkem této schiizky miiZe byt sexualni zneuZiti obéti, fyzické nasili
na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské
pornografie apod. Kybergrooming je tedy druhem psychické
manipulace realizované prostiednictvim internetu, mobilnich telefoni
a dalsich souvisejicich technologii1 (Berson, I. R., 2002, O’Connell, 2001,
dale Kopecky, K., 2008 aj.).

Kybergrooming je c¢asto vazan na synchronni i asynchronni
komunikac¢ni platformy, nejcastéji verejny chat, internetové seznamky,
instant messengery a VoIP (napft. ICQ, Skype) a v poslednich letech také
na socialni sité (Facebook, Twitter, MySpace, Bebo a dalsi). Podle rady
vyzkumt (CEOP2, 2008 a dalsi) probiha kybergrooming nejcastéji
praveé v prostiedi instant messengeri (56 % pripadi), dalsi pozici pak
obsadily socialni sité (11,4 % pripadi).

Lze vSak predpokladat, Ze pocet ptipadd kybergroomingu probihajiciho
s pouzitim sociadlnich siti nékolikandsobné vzrostl. Internetovi
predatori vSak kromé téchto komunikacnich prostiedi vyuzivaji také
inzertni portaly, na kterych nabizejici détem rtizné moznosti vydélku ¢i
kariéry (napf. v oblasti modelingu), ¢asto navstévuji portaly zamérené
pifimo na nezletilé uZivatele internetu (détské portaly, portaly
zaméfené na volnocasové aktivity, herni portaly a dalsi internetové
stranky).

Psychicka manipulace v ramci kybergroomingu probihd obvykle delsi
dobu - od cca 3 mésici po dobu nékolika let. Tato doba je pfimo zavisla
na zplsobu manipulace a na divérivosti obéti. Existuji pripady, kdy
predator manipuloval dité po dobu 2 let, neZ doslo k osobnimu setkani
a sexualnimu zneuZiti.

18



Rizikové chovani studenti Pedagogické fakulty Univerzity Palackého v Olomouci
v prostiedi internetu

vV

Zaméiime-li se na diagnostiku uto¢nikid, jednd se (dle socialniho
statutu) o heterogenni skupinu, ve které nalezneme uzivatele jak
snizkym tak i vysokych socidlnim statutem. V radé pripadi obét
pachatele zna a je na ném zavisla (v 85-95 % pripadi viz Kopecky, K.,
2010). Mezi utocniky prevazuji dle vyzkumi osoby, které dosud nebyly
utoky proti détem ¢i mladistvym odsouzeni a doslo u nich k recidivé
(Choo, 2009). U casti zutoénikli - sexualnich abuzéri - byla
diagnostikovana porucha sexudlni preference (pedofilie, hebofilie,
efebofilie). Nelze vSak ztotoZznovat termin pedofil a sexualni abuzér
(Kopecky, 2010, Bartonék, 2012)!

V nékterych pripadech byli Gtocnici v détstvi sami obétmi kybersikany
¢i sexudlniho zneuzivani, byli ponizovani jak ostatnimi détmi, tak
i uciteli. Cela rada uto¢nikd vyristala v netplné ¢i nefunkéni rodiné.

V Ceskych podminkach se casto kybergrooming spojuje sterminem
socialni inZenyrstvi, pro potieby této publikace vSak oba terminy
odliSujeme. Socialni inZenyrstvi vnimame jako soubor strategii jak
manipulovat uZivatelem internetu, jak od néj ziskavat osobni udaje
a dalsi citlivé materidly apod. Socidlni inZenyrstvi je tedy jakymsi
souborem technik a strategif. Primarnim cilem socidlniho inZenyrstvi
vSak neni sexudlni zneuziti ditéte ¢i dospélého, sociadlni inzenyrstvi
muze byt zaméfeno napf. na prinik na bankovni tcet, na ziskani
utajovanych informaci atd. Kybergrooming je pak proces, ktery vyuziva
technik socidlntho inZenyrstvi k tomu, aby donutil obét dorazit na
osobni schlizku, pricemz primarnim cilem kybergroomingu je sexualni
zneuZiti obéti.

Vzhledem k povaze cilové skupiny zletilych vysokoskolskych studentt
vramci této prace vnimame Kkybergrooming pouze jako proces
manipulativnich technik, ktery vede k osobni schiizce s obéti,
nerozliSujeme vsak, zdali je obéti dité (osoba mladsi 18 let) ¢i student.
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Vramci manipulace studentl lze totiz vétSinu z technik pouzit i na
dospélé uzivatele internetu.

Mezi zakladni techniky, které lze vyuzit k manipulaci studentd, patii
(Kopecky, 2009):

a) manipulace pomoci mirroringu?, tzv. zrcadleni,

b) sociotechnické metody ziskavani osobnich tidajt o studentech,
profilovani obéti (phishing, pharming),

¢) uplaceni obéti (luring),

d) manipulace vyuZivajici intimnich materiali studentt (bez prvku
vydirani ¢i s prvkem vydiranf{) atd.

Ve vysokoskolském prostredi se vSak setkavame i s dal$imi formami
manipulace, zejména manipulaci ,z pohledu moci“. Ta ma dvé zakladni
formy:

1. Student manipuluje pedagoga.

V této formé manipulace student (napi. zamilovana studentka)
vyhroZuje uciteli moZnou diskreditaci jeho povésti (napt. zverejnénim
jejich fiktivniho vztahu, ocernénim jeho povésti faleSnym obvinénim
apod.), ke které dojde, pokud se spolecné nesejdou. Na schiizce pak
mohou vzniknout dal$i materialy, které mohou vydirani a manipulaci
vedouci k osobni schiizce zintenzivnit.

2. Pedagog manipuluje studenta.

V této formé manipulace ucitel nuti vyhlédnutou obét (studentku)

k osobnimu kontaktu - schiizce - pod pohriizkou neudéleni dtlezitého
zapoctu ¢i zkousky.

Z Mirroring - manipulativni technika postavena na napodobovani
chovani obéti. Pachatel v komunikaci s obéti pouziva stejné obraty, jako
obét, chova se jako zrcadlovy odraz obéti (proto mirroring = zrcadleni).
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Obé formy manipulace lze realizovat jak v pfimém kontaktu, tak i
prostiednictvim internetovych sluzeb. Od typického kybergroomingu
se vSak tyto formy manipulace odliSuji zejména tim, Ze obét zna svého
utocnika a Ze dospély manipuluje dospélého.

V obou vyse uvedenych formach manipulace dochazi ke stietu zajmu -
konkrétné zajmu profesniho a osobniho. Obé situace jsou obvykle
feSeny etickymi normami fakulty/univerzity, pripadné v trestnépravni
roviné podanim trestniho ozndmeni za podezieni ze spachani trestného
¢inu ¢i prestupku.

Kybergrooming je tedy velice uzce spojen stzv. sexudlnim
obtézovanim, se kterym se dle vyzkumu Sexudini obtéZovdni ve
vysokosSkolském prostredi: vyskyt a vnimdni (Univerzita Karlova v Praze,
2008-2009) setkalo priblizné 3 % vysokoskolakti. Vramci tohoto
vyzkumu vice nez 81 % studujicich uvedlo, Ze znaji nékoho, kdo
sexualni obtéZovani zazil (Smetackova a kol., 2009). Podobné vysledky
nalezneme i u vyzkumu SexudIni obtéZovdni ve vysokoskolském prostiedi
Sociologického tstavu AV CR (2008-2009).
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2 Metodologie vyzkumu

Popis vyzkumné procedury zahrnuje vyzkumné cile, na néz navazeme
vyzkumnymi problémy (otdzkami), dale popis vyzkumného vzorku
véetné metodiky vyzkumu, c¢asového harmonogramu a zplisobu
zpracovani ziskanych dat. V ramci naseho vyzkumu byla vyuZita
metodologie ovérend v ramci vyzkumu Nebezpeci internetové
komunikace 3 a 4 (Kopecky a kol., 2011-2012).

2.1 Vyzkumné cile a problémy (vyzkumné otdzky)

Vyzkum zaméreny na vyskyt rizikového chovani u studenti PdF UP
v Olomouci, které je spojeno s informacnimi a komunika¢nimi
technologiemi (zejména internetem), si v deskriptivni roviné kladl za cil
zjistit mnozstvi obéti i Uto¢nikd zapojenych do jednotlivych projevi
kybersikany. Vyzkum soucasné monitoroval, u koho by obéti hledaly
pomoc v pripadé potieby (ucitel, rodic, sourozenec, kamarad).

Dale bylo ukolem vyzkumu zjistit, zda studenti komunikuji
s neznamymi lidmi na internetu, jestli jimi byly pozadany o osobni
schiizku a jestli jsou ochotni setkat se s virtualnim kamaradem ¢i
zndmym vredlném svété, coz uUzce souvisi s jevem zvanym
kybergrooming.

Cilem bylo rovnéz zjistit formy verejného sdileni intimnich materiala
v prostiedi internetu a odhalit motivaci pubescenti a adolescenti
k tomuto chovani, tedy k sextingu. Také nas zajimalo, kolik dotazanych
déti povaZuje sexting za rizikovy a riskantni.

V souvislosti s tim jsme se zamérili na sdileni osobnich udajt
budoucimi pedagogy v prostiedi internetu (zejména na fotografii
obliceje) a na jejich znalost socidlnich siti. Socidlni sité totiz predstavuji
misto Cetnych kyberutokd, které jsou realizovany s vyuzitim osobnich
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informaci sdilenych jednotlivymi uZzivateli i idaj, které utoc¢nici ziskaji
selhdanim zabezpeceni téchto siti.

Vyzkumné problémy (vyzkumné otazky) byly nasledujici:

A. Jaké je mnozstvi obéti kybersikany ve vztahu k jejim jednotlivym
projeviim a platformam, na nichz kybersikana probiha?

B. Jaké je mnozstvi ptivodci kybersikany ve vztahu k jejim jednotlivym
projeviim a platformam, na kterych kybersikana probiha?

C. Jaka komunikacni platforma je nejcastéji vyuzivana ke kybersikané?
D. Koho obét kontaktuje v pripadég, Ze zaziva kybersikanu?

E. Kolik VS studentd by $lo na osobni schiizku s internetovym
znamym/kamaradem, kdyby je o ni pozadal?

F. Kolik VS studentti obdrzelo pozvani na osobni schiizku s uZivatelem
internetu bez ovérené identity?

G. Kolik VS student dorazilo na osobni schiizku s uZivatelem internetu
bez ovérené identity?

H. Jaké mnozstvi studentd umistilo své sexualné ladéné materialy na
internet?

I. Kolik studentl odeslalo jinym osobam své vlastni sexualné ladéné
materialy?

J. Kolik studentl vnima sexting jako rizikovy a riskantni?

K. Které osobni udaje sdileji studenti PdF UP na internetu nejcastéji?

L. Které osobni tdaje odesilaji studenti PdF UP nejcastéji jinym
uzivatellim internetu?

M. Kolik studentli bylo pozadano jinou osobou na internetu o zaslani
své fotografie obliceje?

N. Které socialni sité VS studenti znaji?

0. Na kterych socialnich sitich maji studenti své ucty?

2.2 Vyzkumny vzorek

Zakladni soubor byl tvoren studenty Pedagogické fakulty Univerzity
Palackého v Olomouci, ktefi byli pro ucast ve vyzkumu osloveni
prostfednictvim  komunika¢nich kanald Univerzity Palackého
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v Olomouci, dale prostfednictvim internetovych stranek projektu
E-Synergie (www.esynergie.cz) a projektu E-Bezpeci (www.e-
bezpeci.cz). Tyto webové zdroje jsou studenty Pedagogické fakulty
hojné vyuzivany.

Do vyzkumu se zapojilo 386 studentd Pedagogické fakulty Univerzity
Palackého v Olomouci. Ze vzorku tvorili 16, 75 % muzi, 83,25 % Zeny.
Nejvice respondentd bylo ve véku 20 az 25 let (86,7 % celkového
vzorku). RozlozZeni vzorku podle jednotlivych studijnich programi
priblizné kopiruje rozloZeni poctu prijatych studentd v roce 2011 a
vroce 2012 (viz Vyrocni zprava o ¢innosti PdF UP za rok 2011 a 2012).

Graf ¢. 1 Respondenti podle studijnich programii
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Poznamka:
Odpovéd' jiny zahrnuje ucastniky programi celozivotniho vzdélavani,
zahrnujici studenty dopliujicich a rozsirujicich studijnich programi.
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Graf ¢. 2 Vyzkumny vzorek (regiondlni rozloZeni)

Nasledujici graf znazortiuje prehled respondentd z jednotlivych kraju.
Prevazuje Olomoucky, Zlinsky a Moravskoslezsky kraj.
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2.3 Metodika vyzkumu

Vyzkum byl orientovan zejména kvantitativné a jako vychozi vyzkumna
procedura byla zvolena metoda dotazniku.

Vyzkumny nastroj cital celkem 71 polozek (40 dichotomickych,
2 polytomické, 22 s vice moznymi odpovéd'mi a 7 otevienych), jez
vznikly na zakladé teoretickych poznatkii a byly sestaveny takovym
zplisobem, aby reflektovaly stanovené cile a vzniklé problémy.

Dotaznik byl respondentim distribuovan elektronicky (Online)
prostfednictvim dotaznikového systému projektu E-Bezpeci, dale
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prostifednictvim univerzitnitho direct emailu, prostfednictvim www
stranek PdF UP a také s vyuzitim socialni sité Facebook.

Anonymni dotaznik automaticky ovéroval, odkud byl odeslan (IP
adresa, regionalni prislusnost, monitoring chovani respondentii za
vyuziti nastroje Google Analytics atd.).

2.4 Casovy harmonogram vyzkumu

Priprava vyzkumu byla zahajena 1. 11. 2012, sbér dat probihal od 1. 12.
do 31. 1. 2013. Jejich vyhodnoceni bylo realizovano v priibéhu unora
a brezna roku 2013.

2.5 Data a statistické testy

Ziskana data byla prevazné na nominalni a ordinalni Grovni méfeni,
¢emuz odpovidalo i jejich nasledné zpracovani, pouzité numerické
operace a statistické zpracovani.

Data jsme nejprve usporadali a poté sestavili do tabulek cetnosti.

Deskriptivni problémy byly feSeny s vyuzitim zakladnich velicin
popisné statistiky (vypocet charakteristik polohy - miry ustfedni
tendence, vypocet procent) a nechybélo ani jejich grafické znazornéni.

K testovani hypotéz jsme vyuzili test nezavislosti chi-kvadrat pro
Ctyipolni tabulku. Veskeré testovani probéhlo na hladiné vyznamnosti
o =0,05.
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3 Vysledky vyzkumu

3.1 Kybersikana u vysokoskolskych studentii

ZaKkladni pilif vyzkumu rizikového chovani ceskych vysokoskolskych
studentd v prostiredi internetu spocival v popisu forem Kkybernetické
agrese.

V ramci naseho vyzkumu jsme se zamérili na nasledujici oblasti:

A. Obéti kybersikany

Sledovali jsme pocty obéti ve vztahu k jednotlivym projevim
kybersikany a platformam, na kterych kybersikana probiha. Dale jsme
sledovali prepinani roli obéti a agresora.

B. Pivodce kybersikany

Monitorovali jsme mnozstvi utoCnik(i ve vztahu k jednotlivym
projeviim kyberSikany a platformam, na kterych probiha. Sledovali
jsme rovnéz prepinani roli agresora a obéti.

C. Osoby zapojené do ieseni kybersikany
Vyzkum se zaméfil na to, koho by obéti kontaktovaly v situaci, kdy
zazivaji kybersikanu.

D. Projevy kybersSikany v zavislosti na vyuZzivani socidlnich siti
(zejména Facebooku)

Vyzkum sleduje, jak je kybersikana propojena s vyuzivanim socialni sité
Facebook.

E. Dals$i souvisejici jevy

V ramci vyzkumu jsou dale sledovany specifické formy virtualni agrese
realizované napi. prolomenim uc¢tu, kradezi identity a naslednou
kybersikanou.
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Deskriptivni data dopliiujeme konkrétnimi ptipady, se kterymi
kontaktovali studenti Pedagogické fakulty Univerzity Palackého
v Olomouci nasi poradnu. Z dvodu ochrany soukromi klient
nezverejiiujeme skutecnid jména osob zapojenych do piipadi, popis
pfipadu je vSak autenticky.

3.1.1 Kybersikana u studentti PdF UP - obéti

V ramci vyzkumu byly sledovany nasledujici formy ttoku spadajicich
do oblasti kybersikany:

A. Verbalni utoky v kyberprostoru - ublizovani formou ponizovani,
urazeni, zesmésnovani, ztrapnovani studenta (verbalni agrese).

B. VyhroZovani a zastraSovani studenta.

C. Vydirani studenta.

D. Kradez identity s naslednou kybersikanou.

E. Obtézovani prozvanénim.

F. PoniZovani, ztrapfiovani realizované Sifenim fotografie.
$

G. PoniZovani, ztrapnovani realizované Sifenim videonahravky.

H. PoniZovani, ztrapniovani realizované Sitenim audionahravky.

V praxi dochazi ke kombinovani jednotlivych forem utoku - tak, aby
byla intenzita Gtoku co nejvétsi.
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n=376 (sumy respondenti jsou podrobnéji rozpracovany dale).

Kybersikana - obtéZovani prozvanénim

Ackoli je kybersikana realizovanid obtéZovanim C¢i prozvanénim

povaZovana za jednu z nejmirnéjSich a nejméné nebezpecnych forem
kybersikany (v nékterych studiich neni mezi projevy kyberSikany
zafazena), presto jsme se rozhodli ji vzhledem k jejimu rozsahu
v populaci studentll mezi formy kyberSikany zaradit. KybersSikanu
realizovanou pomoci prozvanéni zazilo v pozici obéti 38,73 %
studentti (konkrétné 134 z 346 studentil) Pedagogické fakulty
Univerzity Palackého v Olomouci.
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Ukdzkova situace

Denisa je studentkou 2. ro¢niku ucitelského oboru v bakalaiském
studijnim programu. Dva meésice od pocatku letniho semestru zacala
zazivat kybersikanu realizovanou prozvanénim. Na jeji telefonni Cislo ji
opakované prozvanéla nezndma osoba z ji nezndmého telefonniho ¢isla.
Prozvanéni se opakovalo v priméru 20-25x dennég, nejcastéji veCer, kdy
byla na koleji. Nékolikrat hovor pftijala, z telefonniho pristroje vSak
ozyvaly zvuky lidského dechu (,funéni“), na jeji otazky neznamy
nereagoval. Denisa se pak pokusila telefonujiciho kontaktovat pomoci
SMS, bez odezvy. Toto jednani probihalo vice nez 5 tydnl. Denisa se
pokusila nékolikrat zjistit majitele telefonniho ¢isla, vyuzila
internetového vyhledavani, pokusila se kontaktovat i operatora. Po
kontaktovani poradny projektu E-Bezpeci si telefonni ¢islo neznamého
zablokovala (ulozila do blacklistu), presto v§ak po dobu dal$ich 3 tydnt
prozvanéni pokracovalo z jiného telefonniho cisla, scénar se opét
opakoval. Cislo bylo Denisou opét zablokovano, po dal$ich 14 dnech
prozvanéni prestalo.

Kybersikana - verbdlni agrese

Nejrozsirenéjsi ,klasickou” formou kybersikany predstavuji razné
projevy slovni agrese, které jsou vic¢i studentim realizovany
opakované, a roste jejich intenzita. KyberSikana realizovana touto
formou zpravidla probiha v prosttedi socialnich siti ¢i s pouzitim SMS,
méné casto je pak pro tuto formu kyberSikany vyuzit email ¢i dalsi
komunikacni sluzby. Kybersikanu ve formé opakované, dlouhodobé
verbalni agrese zazilo 36,97 % respondentii (139 z 376).
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Graf ¢ 4 Nejéastéjsi platformy pouZité pro realizaci
kybersikany ve formé verbdlni agrese
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Jitka, studentka 2. ro¢niku magisterského studia ucitelstvi, byla
introvertni, izolovana od zbytku studijni skupiny, ve Skole se témér
neprojevovala. RovnéZz se od ostatnich odliSovala stylem oblékani,
stylem komunikace (hovotila velmi spisovné az hyperkorektné)
a svymi znalostmi (vynikala nad ostatnimi). Tri spoluzacky si o ni
v prostiedi socialni sité Facebook zalozili diskusni skupinu, ve které se
na jeji ucet bavili, urdzeli ji, napadali za jeji projev, psali vulgarni
vzkazy. Radu vzkazii rovnéZ Jitce odesilali na jeji mobilni telefon
pomoci anonymni webové SMS brany. Pivodné uzaviend diskusni
skupina se postupné stala vefejnou a do kyberSikany se zapojilo pres
30 dalsich uzivateli Facebooku.
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Kybersikana - vyhroZovdni a zastrasovdni

Dals$i pomérné rozSitenou formou kybersSikany predstavuje
vyhroZovani. VyhroZovani posouva intenzitu kyberSikany do vySsi
urovné, protoZe vnasi do procesu kybersikany novy prvek - intenzivni
strach. Zatimco verbalni formy kybersikany se zaméruji predevsim na
intenzivni poniZeni obéti bez toho, aby v ni vyvolali strach (zejména
strach o zZivot, o blizké, o domdaci mazlicky apod.), vyhroZovani
a zastraSovani je jiZ zaméfeno predevSim na vyvolani strachu.
VyhroZovani ¢i zastraSovani zazilo 14,45 % respondentii (51 z 353).

Graf ¢. 5 Nejcastéjsi platformy pouzité pro realizaci kybersikany ve
formé vyhrozZovani a zastrasovani
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Ukdzkova situace

Marie, studentka 4. ro¢niku magisterského studia ucitelstvi, byla
v pribéhu ledna az dubna 2012 opakované kontaktovdna nezndmym
uzivatelem C¢i uzivatelkou internetu pomoci SMS zprav, odesilanych
z anonymni internetové SMS brany. Anonymni pisatel Marii psal: Vim,
co delas. Sleduji te. Dnes jsem te videl na ulici. Rozdam si to s tebou, ty
kravo. Chces poznat rozkos? Udelam ti to. Poznas bolest atd. Vyhrizky se
neustdle stuptiovaly a vzdy byly odeslany z internetu. Za 3 mésice Marie
obdrzela vice nez 300 zprav. Pod timto tlakem byla donucena zménit
i telefonni Cislo. Vyhriizky ustaly.

Kybersikana - poniZovani a ztrapnovani Sifrenim fotografie
KyberSikana realizovand s pouzitim fotografie obéti je pomérné
rozsifenou formou kybersSikany, ktera je svou intenzitou a zamérenim
na vySSim stupni intenzity a nebezpecnosti, nez predchazejici
monitorované formy. Je to zplGsobeno zejména existenci konkrétniho
choulostivého materialu obéti (fotografie), ktery lze Sifit mezi velké
mnozstvi uzivatell internetu (vCetné téch, ktefi obét neznaji). Tato
kyberSikana byva Casto utoc¢niky vnimana jako forma Skadleni, jako
pozitivni zptsob komunikace, ktery ma za tukol pobavit a zaroven
zocelit obét, hranice mezi $kadlenim a kyberSikanou je vsak velmi
neostra a nepovedeny Zert Casto prerlistd v intenzivni kyberSikanu
s Sirokym publikem na hranici virdlnitho S$ifeni diskriminujicich
materiald.

Castymi kompromitujicimi materialy jsou fotografie opilych, zvracicich
studentt ¢i studentek, fotografie zachycujici sexualni obsah - fotografii
obnazené obéti, fotografie kompromitujici vztah studentek a pedagogd,
fotografie zamétfené na homosexudlni vztahy, fotografie zamérené na
etnické menSiny apod.
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Kradez identity a kybersikana

Kradez identity (identity theft) predstavuje specifickou formu
kybersikany, kdy utocnik nejdifive pronikne na tucet obéti (napf.
e-mailovy ucet, ucet v socialni siti, icet v MMORPG hie apod.) a poté
pod jejim jménem realizuje ttoky na dal$i uzivatele internetu. Utoky na
ucet potvrdilo 32,24 % respondentl (116 z 349), 18,64 % z nich také
potvrdilo, Ze byl jejich ucet vyuzit ke kybersikané jinych osob. Kradez
identity vyuzitou ke kybersikané zazilo 6,30 % dotazovanych.

Kybersikana - vydirani
Vydirani predstavuje velmi intenzivni a nebezpetnou formu
kybersikany, kterou potvrzuje pifiblizné 5,71 % respondenti.

7 7 vIw

Kybersikana - poniZovani $ifenim videonahravky

2,49 % respondentt uvadi, ze zazili kybersikanu realizovanou pomoci
$ifeni videonahravky. Ta byla $ifena béZnymi komunika¢nimi cestami -
internetem a mobilnim telefonem.

7 vrw

Kybersikana - poniZovani Sifenim audionahravky

Na pomysIném konci naseho Zebticku nejbéznéjsich forem kybersikany
se nachdazi poniZovani $ifenim audionahravky, které v pozici obéti
zazilo 1,97 % respondentii. V tomto ptipadé se jednd o nahravku,
ktera zachycuje obét ve smésné situaci a lze rozpoznat jeji identitu.
Nahravka se nasledné da vyuzit jak k ponizovani, tak i k vydirani.

Dalsi formy kybersikany

Mezi dalsi formy kybersikany lze zaradit kybersikanu zaméirenou na
hrace pocitacovych her (zejména MMORPG), ve kterych dochazi nejen
k Sikanovani hracd ostatnimi hraci, ale také rGznym podvodim,
kradezim  hernich postav, kradezim virtudlnich predmétq,
obchodovanim sukradenym zboZim apod. Je tfeba uvédomit si, Ze
yvirtudlni predméty a herni postavy“ maji hodnotu vyjadritelnou
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béZznymi penézi a Ze se snimi bézné obchoduje. V fadé zemi jsou
virtudlni svéty WoW propojeny se svéty redlnymi, tedy virtualni
produkty lze prodavat a kupovat za realné penize. A ¢astky za unikatni
virtualni predméty dosahuji i nékolika stovek az tisicti dolard za kus.
Jeden z nejznaméjSich virtudlnich predmeéti, ktery byl prodan za
skute¢né penize, byl (a je) Spectral Tiger, specidlni druh mounta, tedy
zvitete, které vas muize po svété WoW nosit. V aktudlnich aukcich na
serveru EBAY dosahuje cena tohoto virtudlniho Zivocicha od 400 do
9 999% (Kopecky, 2012).

3.1.2 Kybersikana u studentii PdF UP - atocnici

V ramci vyzkumu jsme rovnéz sledovali, zdali studenti figuruji rovnéz
jako ptvodci kybersikany. 15,00 % studentd priznalo, Ze si vyzkouSelo
realizovat nékterou ze sledovanych forem kybersikany. Dalsi formy
kybersikany z pohledu utocniki jsou prehledné znazornény
v nasledujicim grafu.

35



Rizikové chovani studenti Pedagogické fakulty Univerzity Palackého
v Olomouci v prosttedi internetu

Graf ¢. 6 Studenti jako piivodci kybersikany
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Nejcastéjsi formu KkyberSikany realizované studenty Pedagogické
fakulty Univerzity Palackého v Olomouci predstavuje poniZovani obéti
Sifenim fotografie, které si vyzkouselo 5,00 % respondentl. Na
dalSich mistech se umistilo obtézovani prozvanénim, verbalni formy
kybersikany, vyhroZovani a zastraSovani obéti a poniZovani Sifenim
videozaznamu.

Zajimavé je rovnéZ zjiSténi, Ze se plnych 41,10 % studentii dostalo
bez svoleni majitele do jeho elektronického uctu, pricemz 3,68 %
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z nich tento ucet zneuzilo k Gtoku na jinou osobu (tzv. Gtok realizovany
pomoci kradeZe identity). Z celého vzorku si tak kradeZ identity
vyzkouselo 1,53 % odpovidajicich.

Graf ¢ 7 Srovndni komunikacénich platforem vyuZitych pro
realizaci verbdlnich forem kybersikany a pro kybersikanu
realizovanou formou vydirdani
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3.1.3 Komparace mezi obétmi a utocniky

Nasledujici graf vyjadiuje, kolik procent obéti se zaroven stalo
utocénikem, ktery vyuzil stejnou formu kyberSikany, jakou zazil jako
obét. Napf. 55,56 % obéti, které zazily kyberSikanu realizovanou
pomoci Sifeni ponizujici videonahravky, si totéz vyzkouselo v pozici
utoc¢nika.
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Graf ¢. 8 Obéti, které se stdvaji titocniky (p¥i zachovdni stejné
formy kybersikany)
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Dalsi graf vyjadiuje, kolik obéti jednotlivych forem kybersikany
vyzkouSelo jakoukoli formu kyberSikany k tdtoku na jinou osobu.
Jinymi slovy - v pripadé, Ze student zazil kybersikanu jako obét, zda ma
tendenci zkouset si utok také jako agresor.
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Graf ¢. 9 Obéti, které se stdvaji titocniky (p¥i pouZziti libovolné
formy kybersikany)
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3.1.4 Zapojeni dalsich osob do ieSeni kybersikany

Vramci vyzkumu jsme rovnéz sledovali, na koho by studenti - obéti
kybersikany - obratili s prosbou o pomoc. Rada z obéti kontaktuje své
rodice az v situaci, kdy je intenzita kybernetického utoku tak vysoka, ze
obét nedokaze danou situaci fesit sama. Policii CR studenti v t&chto
pripadech zpravidla nekontaktuji.
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svae

Graf ¢ 10 Formy kybersikany, které by studenti ieSili s rodici
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Dle piedpokladu by studenti se svymi rodici resili predevsim vaznéjsi
formy kybersikany, jako je vydirani (79,38 %), vyhrozZovani Cci
zastrasovani (67,19 %). Skybersikanou realizovanou ve formé
verbalnich utokt by se rodi¢im svérila pouze % studentd.
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Graf ¢ 11 Formy kybersikany, které by studenti reSili
s pedagogy
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3.2 Osobni schiizky s uZivateli internetu

Vyzkum rizikového chovani vysokoskolskych studentli se také zaméril
na ochotu respondentdi komunikovat v prostfedi internetu
s nezndmymi osobami s neovérenou identitou také reakce respondentti
na pozvani k osobni schiizce. S nezndmymi lidmi bez ovéreni identity
komunikuje témétr polovina, tedy 46,49 % studenti PdF UP
v Olomouci.

90,94 % respondentd uvedlo, Ze si mezi pratele do svych profilt
vramci socidlnich siti nepfiddva neznamé osoby, pokud je o to
poZadaiji.

Ne kazda komunikace s nezndmymi lidmi v prostfedi internetu musi
byt pro vysokoSkolské studenty apriori nebezpecnd, nemusi tedy
smérovat napf. kjejich sexudlnimu zneuziti. Vcelé tadé
zdokumentovanych piipadl (viz. pripad Chapman, 2010 aj.) vSak ke
zneuziti studenta ¢i studentky dosSlo. Proto jsme se vramci nasi
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sondaZe zamérili nejenom na komunikaci s osobami sneznamou
identitou, ale také na samotny proces osobni schiizky, pripadné na jeji
dutsledky.

Prvnim sledovanym parametrem byla ochota studenta jit na osobni
schiizku. Studentiim jsme tedy polozili otazku, zdali by byli ochotni jit
na osobni schiizku s internetovym znamym (kterého neznaji z realného
svéta mimo internet). Vysledky shrnuji nasledujici grafy.

Graf ¢. 12 Ochota jit na osobni schiizku s internetovym
zndmym (nezndme jej v redlném svété)
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Vice nez polovina respondenti (55,71 %) je ochotna jit na osobni
schiizku s internetovym znadmym pouze na zakladé informaci, které jim
poskytl ve virtualnim svété internetu.

V dalsi ¢asti naSeho vyzkumu jiZ sledujeme, zdali byli studenti skute¢né
k osobni schiizce pozvani a zda se ji zicastnili.
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Graf ¢ 13 Pozvdni k osobni schiizce s internetovym uZivatelem
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K osobni schiizce bylo v roce 2012 pozvano 71,94 % dotazovanych.
Tento vysledek lze predpokladat, nebot studenty Pedagogické fakulty
Univerzity Palackého v Olomouci z vice nez 80 % tvoii sexualné aktivni
zeny, z nichZ velké mnoZstvi vlastni ¢ty na socidlnich sitich (zejména
Facebooku). Jsou tedy oblibenym a vyhledavanym cilem internetového
seznamovani.

To, Ze byli studenti pozvani jinymi uzivateli internetu na osobni

schlizku, neznamend, Ze by snad na schizce muselo apriori dojit
k sexudlnimu zneuziti, znasilnéni atd. Pozvani na schizku a schizka
samotna mize byt béznou soucasti mezilidské interakce, v intencich
tohoto textu vnimame osobni schiizky jako potencialné rizikové, nikoli

rizika samotna.
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Graf ¢. 14 Uskutecnénd osobni schiizka
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Na osobni schiizku dorazila vice nez polovina studentli z pozvanych,
tedy 63,64 %. Extrapolujeme-li vysledek smérem k otdzce zamérené na
pozvani k osobni schiizce, dojdeme ke zjisténi, Ze 45,32 % studenti
Pedagogické fakulty UP v Olomouci $lo v roce 2012 na osobni schiizku
s nezndmymi lidmi. Je rovnéz zajimavé, Ze 6,43 % studenti bylo svymi
internetovymi prateli pozadano, aby nikomu netikali, Ze se spolu bavi
a o ¢em se spolu bavi.

Pro zachovani objektivity vyzkumu jsme rovnéz zjistovali, zdali také
nasi respondenti a respondentky pozvali své internetové pratele na
osobni schiizku a zdali po svych internetovych znadmych pozadovali,
aby nikomu neftikali, Ze se spolu bavite a o ¢em se bavite. Priblizné
10 % studentd chtélo po svém internetovém zndmém udrzet
komunikaci v tajnosti. Na schiizku pak své internetové znamé pozvalo
40 % oslovenych.
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V pripadé, Ze by studenti opravdu chtéli na osobni schiizku dorazit,
svérili by se s touto informaci nejcastéji svym pratelim (39,51 %)
a rodicim (32,10 %), své vysokoskolské pedagogy by nekontaktoval
nikdo z nich. V naprosté tajnosti by pak schizku uchovalo 17,28 %
student a nikomu by o tom nefekli.

Za riskantni ¢i nebezpecnou povazuje komunikaci s neznadmymi
uzivateli internetu témér 3/4 respondenti (74,5 %), osobni schiizky
s nimi pak za nebezpecné oznacuje 85,99 % studentd.

3.2.1 Proc jsou osobni schiizky riskantni

Jak jiz bylo tfeceno, vétSina respondentd si uvédomuje rizika spojena
s osobnimi schiizkami s nezndmymi uZzivateli internetu. NejcastéjSimi
divody pro toto tvrzeni jsou neovérend identita osob na internetu,
potencidlni deviantni chovani nezndmého, riziko prepadeni, inosu ¢i
dokonce vrazdy.

Nékteré z odpovédi respondentt
(odpovédi neprosly jazykovou Gpravou)

»  Nikdy nevime, kdo na schiizku miiZe prijit, nemusi to byt krdsnd
18tiletd slecna, ale treba osklivy 40tilety pdn.

»  Nikdy nemiiZeme védet, jaky ten ¢lovek doopravdy je, jestli ndm
neubliZi, neokrade nds atp.

»  Nezndmd osoba se miiZe chovat patologicky a ubliZit mi i mému okoli
(rodiné).

= MiiZe to byt tichyl.
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Nikdy nevim, co jsou ti lidé zac. Pokud se jednd o ¢lovéka, kterého
nezndm ani jd, ani nikdo z mého okoli, nemohu si byt jista, Ze mi
napriklad neubliZi. Proto, jdu-li s nékym na schiizku, predem si
zjistim, hovori-li o sobé pravdu (pres spole¢né zndmé apod.).
Obecné vzato ale na podobné schiizky nechodim a ani nikoho ke
schiizkam ci jinym podobnym ticeltim nevyhleddvdm.

Na netu ¢lovék nikdy nevi, kdo se za koho vyddvd, fotku si umi
falesnou sehnat kaZdy...je mnoho pedofilii.

Nevim, co to miiZe byt za ¢lovéka, co po mé vilastné chce a jestli jde
jen o nevinnou schiizku.

KdyZ nezndm néjakého clovéka, nemiiZu védét, co od néj cekat, proto
bych na Zddnou schiizku s cizim ¢lovékem, kterého zndm z internetu
nesla. MiiZe to byt ndsilnik a téZko se bych se sama ubrdnila, kdyZ by
mi chtél ubliZit.

Nikdy nevime, kdo se za profilem skryvd, fotka nemusi byt pravd,
Zivot osoby smyslend. Je to riskantni. Mélo by se to odehrdvat mezi
lidmi v kavdrné popt. pritomnost kamarddky,

velké riziko neznalosti clovéka, jeho reakci atd.,,

Nevim, co to ej za lidi - miiZe to byt kdokoliv, néjaky ndsilnik, vrah,
pedofil, zlodej. Nikdy bych se takto s nikym nesesla, absolutné
nemiiZu predvidat, kdo doopravdy prijde.

Hodné lidi je bohuZel neopatrnych, napisou o sobé kde co a pak se
nemiiZou divit, kdyZ se néco nemilého semele. Dovolim si o sobé
tvrdit, Ze mdm zdravy rozum a tohle mi nehrozi.

Nemusi se jednat o osobu, za kterou se vyddvd, predevsim se jednd o
cizince, kteri jsou zndmi svou bohatou krimindIni ¢innosti.

Napadeni, zndsilnéni, vraZda.
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»  Jsou to lidé co nezndm osobné, proto povazuji schiizku s nimi za
riskantni. Pokud se vSak zvoli vhodné misto schiizky (tzn. na
verejném misté) a bude ¢lovek obezretny, pak se riziko takovéto
schiizky zmensuje.

= Internet je anonymni misto. Proto miiZe na domluvenou schiizku
prijit tiplné nékdo jiny, neZ je uveden na socidlni siti. V mém pripadé
jsem vétsinou védel o koho se jednd pres jiné lidi a tudiZ jsem védél,
do Ceho jdu, ale prizndvdm, Ze schiizka s nezndmou osobou po
domluvé na internetu je nebezpecnd. Je ti‘eba si ddvat pozor.

»  Pokud toho ¢lovéka zndm krdtce (jen nékolik mésicii), je to
nebezpecné. Je nediivéryhodny.

= Jméno, fotografie a vSechny ostatni véci uvedené na
internetu/internetovém profilu nemusi odpovidat skutecné osobé. Za
Jfiktivnim“ profilem se miiZe skryvat nebezpecny jedinec.

»  Nikdy presné nevime, co je to opravdu za ¢lovéka.

»  NemiiZeme vérit nékomu, s kym vedeme rozhovor pouze pres
pismenka. Jsou i vyjimky, ale rozhodné se takto stala i déje spousta
Spatnych véci, které mohly jedinciim znacné ubliZit...nebojim se
komunikovat na internetu s lidmi, které zndm alespori od videéni,

i kdyZ to je moznd také riskantni.nechdpu vsak, jak mohou mit
zaloZeny ucty na soc. sitich déti na prvnim stupni, které absolutné
nevi, jakd je realita a daji si na sviij profil cokoli, napisi cokoli...,

= Nikdy nevim, co se z néj miiZe vyklubat za posuka, nicméné vim, Ze
jsem schopna se ubrdnit a nikdy si neddvdm schiizku nékde, kde bych
nemohla , utéct”.

»  Pri komunikaci pres internet, socidlni sité... se clovek miiZe
prezentovat jako nékdo jiny (co se tyce vzhledu, stdri, zdlib, povahy
atd.). Riziko hrozi predevsim u diivérivych dospivajicich divek, které

47



Rizikové chovani studenti Pedagogické fakulty Univerzity Palackého
v Olomouci v prosttedi internetu

se schiizkou mohou souhlasit a nejedna takovdto schiizka dopadla
Spatné (ubliZzeni na zdravi, smrt...).,

»  Nikdy ¢lovék nevi, kdo je na druhé strané za monitorem, je téZké na
tuto otdzku odpovedét, ale je mnoho rizik jak Vds miiZe dand osoba
ohrozit velké riziko je u nezletilych a také divek ve véku 19, 20 dle
mého jelikoZ jsem kluk a presto bych nékdy sel na schiizku mdm veétsi
sanci se brdnit atd.

= Aby bylo jasno: zdleZi na tom, jakd komunikace probéhla a kde jsme
se sezndmili. PakliZe napiSu mail osobé, o niZ si najdu na netu
informaci a ona mé ti'‘eba doporuci, at’ kontaktuji pana xy na mailové
adrese xz, abychom se dohodli na schiizce v instituci, kde pracuje za
ticelem mého vyzkumu, tak to tak provedu. PakliZze mi na mail napise
cizi osoba, kterd se chce zapojit do kiestanské modlitebni skupiny, jiZ
prostrednictvim mailu animuji, tak ji taky odpovim a klidné pozvu na
osobni setkdni. S cizimi lidmi se nebavim a spamy ani nectu.

3.3 Sexting u vysokoskolskych studentii

Vyzkum rizikového chovani studentli Pedagogické fakulty Univerzity
Palackého v Olomouci se rovnéZz zaméril na monitoring sextingu
jakozto specifické formy sexudlniho chovani v kyberprostoru.
Zahranic¢ni studie dokazuji, Ze vyskyt sextingu v populaci adolescentti
dosahuje v riznych studiich od 20 do 70 % (The National Campaign to
Prevent Teen and Unplanned Pregnancy, 2010), zaleZi na konkrétni
formé sextingu a také na pohlavi odesilatele ¢i prijemce.

V ramci naseho Setreni sledujeme vyskyt sextingu ve dvou zakladnich
formach - v podobé umistovani vlastnich sexualné ladénych materialt
(fotografie/video) na internet a v podobé odesilani téchto material
jinym osobam prostiednictvim internetovych sluZeb.
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Sexting ve formé umistovani vlastnich sexualné ladénych
fotografii ¢i videozaznamiu (na kterych je student Castecné Ci uplné
svleceny/nahy) do prostredi internetu realizuje 12,42 % student.

Diivody, které studenti pro realizaci této formy nejcastéji uvedli, jsme
vizualizovali do podoby slovniho mraku (word cloud).

Graf ¢. 15 Diivody pro umistovdni vlastnich sexudlné ladénych
materidlii na internet (Word Cloud)
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V predchazejicim slovnim mraku jsou vizualizovany odpovédi od
respondentd, ktefi sexting aktivné provozuji. Nejcastéjsimi divody pro
realizaci této formy sextingu jsou: Sifeni fotografie v rdmci
partnerskému vztahu, ddle touha pochlubit se, pripadné se zviditelnit.

Vice nez pétina studentii (23,28 %) rovnéZ odeslala svoje vlastni

intimni materialy prostrednictvim internetovych sluzeb jiné
osobé.

49



Rizikové chovani studenti Pedagogické fakulty Univerzity Palackého
v Olomouci v prosttedi internetu

Graf ¢ 16 Diivody pro odesilani viastnich sexudlné ladénych
materidlii prostirednictvim internetovych sluzeb (Word Cloud)
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Nejcastéjsimi divody pro odesilani vlastnich sexualné ladénych
materiald dal$im osobam na internetu jsou: odesildni téchto materidlii
partnerovi, priteli ¢i kamarddovi, na dalSich mistech pak jako diivod
nalezneme oboustrannou vyménu fotografii (nespecifikovdno s kym),
vyuZiti fotografie v ramci internetové seznamky, pripadné flirt.

Pro ilustraci uvaddime i nékolik otevienych odpovédi naSich
respondenti a respondentek:

= Melo se jednat o profesiondlni foceni. BohuZel se tak nekonalo a moje
fotka se objevila na Lide.cz a prineslo mi to velké problémy. Psychicky
jsem to odnesla nejvice. I dnes to na sobé pocituji, Ze mé to urcitym
zplisobem poznamenalo. Vérila jsem dotycéné osobé. Byla jsem mladd
a blbd.

=  Kamardd mé chtél namalovat kvili ptijimacim zkouskdém na VS,
poslala jsem mu predem fotografii mé postavy, aby védél, s cim md

pocitat.

= Pfiteli z diivodu dlouhého odlouceni z diivodu zahranicni stdzZe.
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»  Hledala jsem milence.

= Svému partnerovi, se kterym jsem spoustu let a vim, Ze ji nepouZije
nikde ddl.

»  Taky mijiposlal a chtéla jsem, aby mé obdivoval.

» Byla to osoba velmi blizkd, které jsem verila, a nemohli jsme se
néjakou dobu setkat osobné.

3.4 Sdileni osobnich udajii vysokoskolskych studentii

Dalsi kategorii, na kterou se nas vyzkum zameéril, tvorilo sdileni
osobnich udaji vysokoskolskymi studenty. Zajimalo nas, které osobni
udaje maji studenti zverejnény na internetu a které jsou ochotni dale
sdilet s lidmi bez ovérené identity, se kterymi studenti komunikuji
praveé v prostredi internetu.

Pristup k osobnim tdajim se v priibéhu poslednich deseti let pomérné
razantné zménil - soukromé informace se zacaly stavat verejnymi
zejména s prichodem socidlnich siti, kde si uzivatelé vytvareli skute¢né
profily s pravdivymi osobnimi tdaji. Napt. v prostiedi Facebooku ¢i
socialni sité Google+ vystupuje pievazna vétSina uzivateld pod svym
skute¢nym jménem a prijmenim, pricemz odhadovany pocet faleSnych
uctli se pohybuje mezi cca 10-15 % vSech uctd (idaj pro socidlni sit
Facebook).
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Graf ¢ 17 Osobni udaje sdilené studenty v prostiedi internetu
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Mezi osobni udaje, které jsou studenty v prostredi internetu bézné
sdilené, patii jméno a piijmeni, fotografie obliCeje a e-mail. Mezi osobni
udaje, které studenti nezverejnuji, logicky patii heslo k e-mailovému
uctu a PIN kreditni karty.
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Graf ¢. 18 Osobni udaje, které jsou studenti ochotni odeslat
uZivateliim internetu bez ovérené identity
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Mezi osobni udaje, které jsou studenti ochotni odeslat uZzivatelim
internetu bez ovérené identity, patii stejné jako v predchazejicim grafu
jméno a prijmeni, e-mail a fotografie obliceje. Na dalSich mistech
nalezneme telefonni ¢islo ¢i kontaktni idaje k instant messengertim.
Je zajimavé, Ze fotografie obliCeje je povazovdna za bézné sdileny
i bézné odesilany osobni udaj, ackoli je jeji mozZné zneuZiti vysoce
rizikové. Proto nas rovnéz zajimalo, zdali byli studenti osloveni
v prostredi internetu s Zadosti o zaslani fotografie obliceje a zdali na
tuto Zadost reagovali.
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Sdileni fotografie obliceje

Vice nez polovina respondenti (53,65 %) byla oslovena svymi
internetovymi zndmymi (se kterymi se nesetkali v béZném zivoté)
s Zadosti o fotografii obliceje. Tuto Zadost pak akceptovalo a své
skutecné fotografie tvaie témto osobam odeslalo 70,83 % respondentd.

Stejné tak jsme sledovali, zdali své internetové znamé bézné s zZadosti
o zaslani fotografie oblic¢eje oslovuji také respondenti naseho vyzkumu.
Tuto zadost potvrdila vice nez tiretina z nich, konkrétné 35,19 %.

Vzhledem k tomu, Ze fotografie obliceje je povazovana za vysoce citlivy
osobni udaj (Kopecky, Szotkowski, Krej¢i, 2010-2012), ktery lze
pomérné snadno zneuZzit k variabilnim utokdm na dité i dospélého,
zamérili jsme se rovnéz na to, jak vnimaji rizika spojend se sdilem
tohoto typu fotografie nasi respondenti. Rizikovost odesilani nebo
zverejinovani fotografii obliceje si uvédomuje vice nez 3/4
respondenti (77,19 %).

Vybrané nazory studentd na rizikovost sdileni fotografie obliceje
uvadime nize:

»  MuiZe ji zneuZit napt. k néjaké fotomontdzi. U déti si takhle nékdo
miiZe vyhlidnout dité napr. ,k prodeji”,

= Zdiivodu vyhleddni a tfeba ndsledného vydirdni, ubliZeni na
zdravi.

=  Vytvoreni falesné identity.

= MiiZe se to zneuZit, pomoci Photoshopu se dd mnoho pridélat,
takze pak se muZou lidé vydirat.

= Podle toho mé pak bez problému identifikuji v béZném Zivoté a
mohou mi tak néjak ubliZit i osobne.
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= MiiZe to byt zneuZito tak, Ze nékdo z mého obliceje vytvori
karikaturu ¢i jinak zesmésnujici , fotku“ a to nenf pro nikoho
prijemné.

= Fotografie miiZe bdt pouZitd v nds neprospéch-fotomontdz apod.
a ndsledné vydirdni,
Nikdy to nemusi byt ta osoba se kterou si pisu, a je to riziko z
hlediska zneuZiti mé fotografie,

= Podle podoby mé dotycnd osoba z internetu miiZe poznat
ivredlu. (napr. ve skole, na ulici). MiiZze mé tieba sledovat.

= ProtoZe osoba miiZe moji fotografii ddle siFit.

= Prevzeti identity-fotka jako diikaz, prostredek k rozezndni obéti
pro pripadné komplice ttocnika v pripadé, Ze planuji fyzicky i
psychicky ttok.

vy

» Zdiivodu zneuZiti, popripadé pozdéjsi pracovni nabidky
(nevhodné fotografie, i kdyZ jsou pomysiné pristupné ,jen” pro
urcité uZivatele).

= JelikoZ jsme tim odkryli svou identitu a nemiiZeme jiZ rici pri
osloventi, Ze to nejsme my. a také se fotografie dd preupravit a
zneuZit v nds neprospéch.

= Myslim, Ze by se mohlo stdt (a jisté se tak i stalo), Ze néjakd
nezndmd osoba miiZe tyto fotografie zneuZit a tieba se vyddvat
za osobu, kterd na fotce je!

»  Organizovany zlocin, zneuZiti fotografie jako také (napr.
prostrednictvim montdZe na jinou fotografii).
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Clovék, se kterym chatujeme, miiZe byt ndsilnik, pedofil apod.
MiiZe si na nds pockat a obtéZovat nds. Nikdy nevis, kdo sedi na
druhé strané PC sité.

Fotka se dd dnes riizné upravit, miiZe ji klidné pouZit do porno
snimku.

Nékdo se za me miiZe vyddvat. MiiZe o mé uddvat milné
informace. +Pokud by to byl nékdo nebezpecny, poznd mé podle
fotografie a miiZe si na mé pockat ti‘eba pobliZ skoly.

Fotografie (zvldst jestli se jednd o fotografii ditéte v letech od 12
- 16), miiZe byt zneuZita napriklad jako profilovd fotka néjakého
pedofila, ktery si vytvdri falesny profil, aby mohl navazovat
vztahy s détmi v tomto véku.

MiiZe byt zneuZita pro riizné perverznosti. Photoshop dnes déld
divy, a pokud se nékomu ¢lovéek v dnesni dobé znelibi, je to velky
problém.

Odesldnim ztrdcim kontrolu nad tim, co se s fotografii stane, jak
bude pouZita, k cemu bude slouZit.

Fotografie miiZe byt upravena - pouZita v rdmci jiné fotografie
nebo pouZita na webu s mravné zdvadnym obsahem, reklamou
apod. Mohla by byt teoreticky pouZita druhou osobou, kterd je v
kontaktu s néjakou mafii, a tato osoba by se mohla v internetové
Ci telefonické komunikaci vyddvat za mne. V pripadé zjisténi
mych kontaktnich tdajii by to nemuselo dopadnout moc dobre...
Cisté teoreticky...
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3.5 Rizikovd komunikace studentii v ramci socidlnich siti

V ramci vyzkumu rizikového chovani studentii Pedagogické fakulty
Univerzity Palackého v Olomouci jsme se zamérili rovnéZz na oblast
socidlnich siti, primarné nas zajimalo, na jakych socialnich sitich
respondenti nejCastéji plisobi (maji aktivni Ucty) a zda byli v ramci
socialnich siti vystaveni nékteré z forem utokd.

s s

Graf ¢. 19 Aktivni tcty respondentii v ramci socidlnich siti
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Nejvice studentli ma aktivni ucet na socialni siti Facebook (92,81 %),
Spoluzaci.cz (78,10 %) a Lidé.cz (28,76 %), podil ostatnich socidlnich
siti je minoritni. V souvislosti s aktivnimi Ucty jsme rovnéZ sledovali,
zdali si studenti pridavaji mezi své ,virtudlni pratele“ osoby bez
identity ovérené v redlném svété. Pouze 9,06 % respondentl
odpovédélo, Ze si neznamé ,virtudlni pratele“ ptidava do svého
seznamu piatel bez ovéreni jejich identity. Upozornujeme, Ze , virtualni
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pratelé” pripojeni napt. k ictu na Facebooku maji vyssi stupen pristupu
k osobnim informacim na profilu uZivatele, ke kterému jsou pripojeni.

Tabulka 2. Kybersikana a souvisejici jevy u uZivatelii
Facebooku

Forma n Procento | ID otdazky
Prozvanéni 117 11,62 % 854
Kybersikana - verbalni ttoky 108 2,11 % 872
Zneuziti uctu ke kybersikané* 16 2,11 % 856
Kybersikana - vyhrozovani 43 15,14% | 860
Kybersikana Sifenim fotografie 33 599 % 867
Kybersikana - vydirani 17 16,00 % |859
Kybersikana Sifenim videonahravky | 6 41,20 % 865
Kybersikana sifenim audionahravky | 6 3803% |863
n=284

* Vypocitané hodnoty jsou kombinaci zaznamenanych prinikd na ucet
a zneuziti uc¢tu ke kybersikané. Utok na téet zaznamenalo 35,21 %
studentskych uzivateli Facebooku.

33,80 % respondenti s aktivnim u¢tem na Facebooku rovnéz potvrdilo,
Ze byli osloveni svymi virtualnimi prateli bez ovérené identity k osobni
schiizce, pti¢emz 64,58 % na tuto schlizku skutec¢né $lo.

3.6 Vnimdni pravdy a IZi

Dtilezitou ¢asti naseho vyzkumu bylo zjistit, zdali studenti na internetu
hovofi v rdmci komunikace vZdy pravdu nebo zda je bézné, Ze lZou.
Stejné tak nas zajimalo, nakolik véri ostatnim uZzivatelim internetu.
1,69 % studentt véri tomu, co jim o sobé sdéluji ostatni lidé na
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internetu, 98,31 % informacim od virtudlnich uzivatelt nevéri. Dalsi
otazka byla zaméfena na zjisténi, kolik studentii pfi komunikaci na
internetu iika vzdy pravdu.
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Graf ¢ 20 Rikds pri komunikaci na internetu vidy pravdu?
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Necela polovina studentti (43,56 %) uvedla, Ze o sobé pfi komunikaci
na internetu vzdy tika pravdu.
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3.7 Komparace vysledkii vysokoskolskych studentii a déti

Vzhledem ktomu, Ze jsme vroce 2012 a 2013 realizovali rovnéz
vyzkumy zaméfené na rizikové chovani pubescentli a adolescentl
v prostiedi internetu, pokusime se vysledky zjisténi v klicovych
kategoriich porovnat. Nejdiive se zamérime na vyskyt jednotlivych
forem kyberSikany u déti a u vysokoskolskych studentd, pricemz
budeme sledovat vyskyt kybersikany ve stejném obdobi - v roce 2012.
Zakladni vysledky komparujeme s vyzkumem Nebezpeci internetové
komunikace 4 (Kopecky, Szotkowski, Krejci, 2013), ktery byl realizovan
na vzorku vice nez 20 000 détskych respondenttl (vékové rozpéti 11-17
let).
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Graf ¢ 21 Komparace obéti kybersikany (vysokoskolsti studenti vs. déti)
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Dal$im fenoménem, na ktery jsme se zaméfili, byl sexting. Zde jsme
sledovali rozdily u zakladnich forem sextingu - sdileni vlastnich
intimnich sexualné ladénych materiald v prostiedi internetu a odesilani
téchto materialli jinym osobam.

Graf ¢. 22 Komparace vyskytu sextingu (vysokoskolsti
studenti vs. déti)
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Zvysledkl lze vycist, Ze vyskyt sextingu u vysokoskolaki je oproti
détem v obou sledovanych formach témér dvojnasobny. To lze vysvétlit
tim, Ze vysokoskolaci plné ziji sexudlnim Zivotem, ke kterému
v soucasnosti pravdépodobné sdileni intimnich materialt patii.
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Graf ¢. 23 Osobni schiizky s lidmi bez ovérené identity
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Na osobni schlizku s uzivateli internetu bez ovérené identity bylo
pozvano 43,82 % déti a 71,94 % vysokoskolskych studentt, pricemz
témér polovina déti (49,18 %) a vice neZ polovina vysokoskolskych
studentti (63,64 %) na schiizku $la.
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4 Shrnuti vysledki

Studenti Pedagogické fakulty Univerzity Palackého v Olomouci
potvrzuji, Ze se s kybersikanou setkali at' jiZ na pozici obéti ¢i utoc¢nika.
Nejrozsirenéjsi formou kybersSikany, se kterou se studenti na pozici
obéti setkali, je kyberSikana realizovand formou opakovanych
verbalnich atokt (36,97 %). Dalsi frekventovanou formou, se kterou se
respondenti setkali, je vyhrozovani a zastraSovani (14,45 %).
KyberSikana byla nej¢astéji realizovana prostfednictvim SMS zprav a
socialnich siti (zejména Facebooku).

Uroveni sextingu u budoucich pedagogii presahuje hranici 12 %
(12,42 %) u umistovani sexualné ladénych materiall na internet, 23 %
(23,28 %) u odesilan{ intimnich materialli jinym osobam v prostiedi
internetu.

Témér polovina studentti (43,82 %) byla pozvana na osobni schizku
sneovéfenymi uZzivateli internetu, pricemz témér polovina
z oslovenych (49,18 %) na tuto schtizku Sla.

Studenti v prostiedi internetu bézné sdileji své osobni idaje, nejcastéji
jméno a prijmeni (92,48 %), fotografii obliceje (84,95 %) a e-mail
(72,10 %).
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5 Vyzkum hesel mladych uzivatelt internetu

V navaznosti na vyzkum rizikového chovani ceskych vysokoskolakt
modelovanych na pripadu Pedagogické fakulty Univerzity Palackého
v Olomouci jsme vroce 2013 zrealizovali vyzkum hesel mladych
uzivatelli internetu. V priibéhu realizace tohoto vyzkumu jsme
zanalyzovali vice nez 3700 hesel uzivatelli internetovych sluzeb,
pricemz prevaznou vétsinu (vice nez 76 %) souboru tvorili lidé ve véku
18-25 let. Ze souboru dat jsme oddélili data spojena se studenty
Ceskych vysokych Skol a ty jsme pro potreby této monografie
zanalyzovali z 3 hlavnich hledisek:

a) formdini analyza hesla (jaké jsou formalni vlastnosti hesla,
délka hesla, alfanumerické sloZeni hesla a dal$i formalni
specifika),

b) sémantickd analyza hesla (zdali je heslo obsaZeno ve slovniku,
tedy zda jde prolomit utokem slovnikového typu, jakou ma
heslo vazbu uZivatele, z jakych oblasti se hesla voli apod.),

c) uziti hesla (zdali je heslo uZivano univerzalné, tj. jedno heslo
slouzi k pristupiim do vice internetovych sluzeb).

Primérna délka hesla uzivatele internetu ve véku 18-25 let je 8,71 (viz
tiskova zprava kvyzkumu zvefejnénd na internetovém portalu
E-Bezpe¢i www.e-bezpeci.cz), u vysokoskolskych studenti ma
prumérné heslo délku 8,93 znaka.

Z hlediska formalni analyzy jsou nejcetnéj$i hesla alfanumericka,
ktera obsahuji kombinaci c¢iselné hodnoty a znaku (tvori 47,72 %
souboru), naopak velmi malo uzivateli pouziva Cisté Ciselnid hesla
(pouze 11 % vzorku).

V rdmci sémantické analyzy jsme provedli korelaci hesel se slovnikovou
databazi ¢eské slovni zasoby (vice nez 166 000 slov a slovnich tvard) a
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sledovali, nakolik je heslo mozné ,prolomit* s pouzitim béznych
slovnikovych ttokt. Z celkového vzorku hesel bylo ve slovniku mozné
dohledat pouze 6,92 % hesel. To tedy znamend, Ze béZnym
slovnikovym utokem lze odhalit pouze velmi malé mnozstvi hesel.
Kromé toho vétSina Utokd zamérenych na prolomeni hesel vyuziva

slovniky obsahujici zejména anglickou slovni zdsobou.

Ze sémantického pohledu lze hesla rozdélit do 6 zakladnich kategorii:

1.

Hesla bézZné obsaZend ve slovnicich

NejcCastéji se jedna o vlastni jména - zejména kiestni jména
v neutrdlnich tvarech, ale také v podobé zdrobnélin (jana,
janicka, jariule, monika, monicka...), ndzvy obci (praha, ostrava,
olomouc), ale také jména obecnd (napft. slova typu slunicko,
lokomotiva, hacker, politika, studium, maturita)). U vlastnich
jmen se vheslech obvykle nerespektuje velké pismeno na
zacatku slov.

Hesla sloZend z Cdsti pochdzejici z béZné slovni zdsoby doplnénd
o Cislice i série znakil bez specifického vyznamu.

Mezi tato hesla patfi napf. kombinace jména a série
vzestupnych a sestupnych znakd bez specifické logické
souvislosti (jana123).

Hesla sloZend z Cdsti pochdzejici z béZné slovni zdsoby doplnénd
o Cislice Ci série znakii se specifickym vyznamem.

Mezi tato hesla patri napt. kombinace jména a Cislic, ktera maji
specificky vyznam, oznacuji napf. rok narozeni uzivatele
(petr1980).
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4,

5.

6.

Témér

Hesla s modifikovanou diakritikou

Velmi dobrym typem hesla je heslo sloZené z ceskych slov
obsahujici diakritiku nahrazenou Ccislicemi, které oznacuji
diakritické znaky na bézné klavesnici. Napi. heslo dobryvecer
Ize pomoci této jednoduché modifikace prepsat jako
dobr7ve4er. Vzhledem ktomu, Ze dosud nejsou rozsirené
slovniky obsahujici c¢eska slova prevedend do téchto

modifikovanych podob, lze tato hesla povazovat za velmi silna.
Hesla sloZend vyhradné z Cislic

Tato hesla se vzhledem Kk jejich pomérné snadnému prolomeni
utoky typu ,brute-force” témét neuzivaji, uziva je pouze kazdy
10. uzivatel internetu. Vramci utoku brute-force program,
ktery se snazi prolomit vase heslo, vyuziva k prolomeni logické
kombinace pismen a ¢islic ve vSech kombinacich.

Alfanumerickd hesla s ndhodné generovanymi znaky

Jejich velkou vyhodou je jejich silna odolnost proti
automatizovanym utokdm, jejich velkou slabinou je vsak jejich
nezapamatovatelnost.

polovina studentii (48 %) pouzivd pro pristup

k internetovym sluzbam univerzalni heslo, toto heslo se vyuziva
zejména k pristupu do hlavni emailové stranky a pro pristup k uctu
v socialni siti (nejcastéji na Facebook).

V nasf analyze jsme rovnéz sledovali, zda ¢eSti uzivatelé vyuZzivaji hesla,
ktera jsou casto citovana v seznamech nejméné bezpecnych hesel. Mezi

typické priklady téchto hesel patii kombinace ¢islic 12345, slovo heslo
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apod.). Tato hesla mladi uzivatelé internetu témér nepouzivaji. Tutu
skutecnost budeme demonstrovat v nasledujici tabulce:

Tabulka 3. Vyskyt nejméné bezpecnych hesel

Testované heslo Pocet vyskyta %
123 0 0
1234 2 0,05
12345 1 0,03
123456 2 0,05
1234567 0 0
12345678 0 0
123456789 2 0,05
slovo ,heslo“ 1 0,03
n=3743

Hesla slozena ze sestupné cCiselné rady se nevyskytovala v souboru
viibec. Na zakladé zjisténych skutecnosti lze tvrdit, Ze casté
pouzivani jednoduchych ciselnych iad jako hesel nebylo
prokazano a v dané vékové Kategorii jej 1ze povaZovat za mytus.

Mezi nejvice frekventovana hesla patii zejména ndzvy mést a kiestni
jména, dale slova sluni¢ko, maminka, lokomotiva, u studentii ddle
slova studium, maturita.

Pfi bézném tutoku na internetovy ucet vsak titocnici v ceském prostiedi
zpravidla nevyuzivaji automatické formy utoku, ale soustred’uji se na
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prolamovani kontrolnich otazek pro pristup k ac¢tim. Ty jsou cCasto
podcefiovany a stavaji se kritickym mistem pro pristup zejména
k emailovym uc¢tim. Odhalit odpovéd na Kkontrolni otazku je totiz

Vv

zpravidla podstatné jednodussi, nez zjistit spravné heslo.

Dalsi informace ktomuto vyzkumu lze nalézt na internetovych
strankach www.prvok.upol.cz.
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6 Svétové kauzy Kkybersikany studentti

6.1 Kybersikana na Cambridzské univerzité (2012)

Typickym prikladem kybersikany u vysokoskolskych studentt
predstavuje kauza, ktera probéhla pocatkem roku 2012 na Cambridge
University. Studenti si zde zalozili internetové stranky zamérené na
vyménu informaci o zkouskach, ucitelich, studijnich materialech, apod.
Vyuzivaly se pak také pro komunikaci mezi univerzitnimi knihovnami.
Zaznamy se na webu zverejiiovaly v redlném case (podobné jako na
Twitteru ¢i Facebooku). Webové stranky mély nazev Library Whispers
(,knihovna Septd“ ¢i ,Sepoty knihovny“). B€Zna komunikace uvnitf
stranek vSak velmi rychle pterostla v diskusi plnou ttoki na konkrétni
studenty a zaméstnance univerzity. Za 5 dnl zaznamenaly tyto
internetové stranky pres 1000 prispévku

2012

N, V1S & WISSIRS FROM LIRARES 1 CASIRIDGE

N N ¢
! . LIBRARY VNHISPERS '

Library Whispers is Closed

First, apologics 10 those who used Library Whispers 1o share innocent and interesting whispers on this site. Because
of an unfortunately arge number of individuals who abused Library Whispers and who posted the worse sort of
bullying and abusive messages on the site, Library Whispers 2012 has had to close.

“The site was started to give people the opportunity to break the boring revision period with a bit of interest, but it has
turned into a forum of hate and revealed that, sadly, there are a lot of angry people in Cambridge. The decision to
close the site was 1aken before anything really bad happened on Library Whispers, and to prevent individuals from
showing themselves to be compleic idioss without a thought for the feclings of other people.

Once again, apologies if you did not abuse Library Whispers, but afier seeing the countless number of abusive
messages there was no other option.

Thank you,

l Oliver Recs.

Zprdva o uzavireni webu Library Whispers (Zdroj: Dailymail.co.uk)
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Ukazkové zaznamy z komunikace (Library Whispers)

I hate this fucking library and every single person inside it. | hope you all
fail your exams.

Don't worry she was a female arts student. Female x arts = second order,
so can be ignored.

Just spat on a working-class person.

I can hear you clicking at your f****** card game through my headphones
you inconsiderate d***' and ‘crazy laughing b**** in the corner please
desist

Piipad z Oxfordu probéhl jen tyden poté, co téméfr 2000 studentd
usporadalo velkolepou party ve verejném parku, pti které désili mistni
obyvatele, opijeli se do bezvédomi, mocili na travnik, zvraceli na
verejnosti pred mistnimi. Na akci zasahovalo nékolik policejnich hlidek
a zdravotnickych jednotek.

'4
g/
»

B

K

Fotografie ze zdsahu na opilé studenty (Zdroj: Dailymail.co.uk)
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6.2 Sebevrazda Tylera Clementiho (2010)

Houslista Tyler Clementi, 18lety student Rutgers University v New
Jersey (USA) v roce 2010 spachal sebevrazdu skokem z mostu George
Washingtona poté, co jej bez jeho védomi spolubydlici Dharun Ravi
a jeho pritelkyné Molly Wei s pouzitim webkamery nahravali, zdznam
z kamery vysilali na internet a umoznili dalS$im lidem sledovat, co se
déje v Clementiho pokoji. Vysla tak najevo Clementiho homosexualita,
protoze byl natocen, jak se liba s jinym muzem. Takto komentovala

vvvvvv

zda.

Clementi se jiz pred sebevrazdou se svou homosexualitou svéril
rodicim, otec ho pochopil, matka se vSak nechtéla s Tylerovou
homosexualitou smifit. Pozdéji v rozhovorech vysvétlovala, Ze se
nemohla s homosexualitou svého syna vyrovnat, protoZe je silné vérici

vv7s

a véri, Ze je homosexualita hrich.

Ravi Dharun si o svém novém spolubydlicim Tylerovi hledal na
internetu informace a na internetové strance Justusboys zamétrené na
homosexualy objevil Tylerovy prispévky. S timto se podélil na Twitteru,
na kterém zvetejnil prispévek: Prdvé jsem zjistil, Ze je miij spolubydlici
gay. O tom se také pozdéji Tyler dozvédél.

Ve dnech 19. a 21. zari 2010 Tyler poprosil Raviho, zdali by mohl mit
pokoj na vecer pro sebe. Ravi se seznamil s Tylerovym pritelem a Tyler
Ravimu rekl, Ze chtéji byt vecer spolu sami. Ravi se vSak obaval, Ze by
mu Tylertv pritel mohl néco ukrast, proto sviij pocita¢ a webkameru
umistil tak, aby mohl déni v mistnosti sledovat. Ravi a Wai poté
sledovali skrze sluzbu iChat déni v pokoji a vidéli, Ze se Clementi a jeho
host libaji. Ravi pak 20. zari umistil na sviij Twitter zpravu: Spolubydlici
mé pozZddal, abych mu a# do piilnoci piijéil pokoj. Sel jsem do pokoje
k Molly, zapnul kameru. Vidél jsem ho, jak to déld s klukem. J6.
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Dne 21. zati Ravi zvefejnil zpravu, Ze uspotfada zivy prenos
z Clementiho pokoje, a pozval uzivatele Twitteru na videochat, ktery
probéhne od 21:30 do 0:00. Odpoledne Ravi namifril kameru na
Clementiho postel, pfepnul pocita¢ do rezimu spanku (sleeping mode).
U soudu pak Ravi tvrdil, Ze si celou akci rozmyslel a kameru namiril na
svou vlastni postel, policie vSak potvrdila, Ze webkamera byla stile
namifena na postel Clementiho. Kdyz se Tyler vratil do pokoje, vidél, Ze
je pocita¢ a kamera vypnuty, a napsal svému priteli, Ze pro jistotu
vytahl pocitac ze zasuvky.

Ten den ozndmil Tyler spravci koleje (osobné i emailem), Ze jej Ravi
webkamerou Smiruje, Ze jej natocil pfi sexu s jinym muzem a zadal, aby
byl Ravi potrestan. Zarovei pozadal o jiny pokoj.

V noci 22. zari 2010 opustil Clementi kolej, zamiril k mostu George
Washingtona a v 20:42 pridal na svou zed' na Facebooku zpravu: Skdcu
z mostu George Washingtona, promirite. Zanechal dopis na rozloucenou,
ktery vSak nebyl nikdy zverejnén.

Mooly Wei nakonec vyménou za svédectvi proti Ravimu nebyla trestné
stithdna, bylo ji udéleno 300 hodin obecné prospésnych cinnosti.
Dharun Ravi byl vroce 2012 odsouzen k30 dniim vézeni, 3 letim
proba¢niho dohledu a pokuté 10 000 $. Po 20 dnech byl zvézeni
propustén.
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Tyler Clementi (Zdroj: Facebook.com, profilovd fotografie)

Dharun Ravi (Zdroj: Time.com)
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Attach: G E ‘ﬂ a- E

Posledni zprdva na zdi Clementiho (Zdroj: Facebook.com)

Ackoli média spekulovala o tom, Ze Ravi vysilal zdznamy z jejich pokoje
jinym uZivatelim internetu, nikdy se tak nestalo, v pfipadu neexistuje
zadna dostupnd nahravka sexudlniho aktu, nebyly zverejnény Zadné
fotografie zachycujici tyto udalosti (existuje pouze fotografie, ve které
nelze rozeznat tvare aktéri a oba jsou obleceni) apod. Videopienos
probéhl pouze pres chodbu - do vedlejsiho pokoje, ve kterém déni
pozoroval Ravi Dharun.

6.3 Happy slapping z Oxfordu (2008)

Pripad kybersikany ve formé happy slappingu se v roce 2008 odehral
také na Oxfordské univerzité. Student Nick Brodie, prezident
univerzitniho veslaiského klubu, natocil svého pritele Colina
Groshonga pfi Utoku na jiného studenta z Imperial College v Londyné,
Willa McFarlanda, ktery patfil ke konkuren¢nimu veslarskému klubu
(Miller, 2008). Cely utok se odehral v Polsku, kde se vSichni tucastnili
Wroclavské regaty, veslaiského zavodu.

Cel4 akce prob&hla na WC v noénim klubu (Sears, 2008). Uto¢nik Colin
Groshong se konkurenénimu veslari nejdiive vysmival, predvadél
obscénni gesta, pak McFarlanda uderil nékolikrat do obliceje.
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S\

Colin Groshong a Nick Brodie (Zdroj: Dailymail.co.uk)

Po navratu do Anglie Brodie zaznam zvetejnil na Facebooku, kde jej
komentovali dal$i uzivatelé. Celé radé uzivateli pripadala nahravka
zabavna a zacali ji komentovat. Ukazky z komentara:

Henry Sheldon, prezident veslai'ského klubu Oxfordské univerzity:
Diky Colinovi za sdileni tohoto videa, tipIné mi to rozzdrilo mij nudny den
v knihovné. Smdl jsem se, aZ jsem plakal

Colin Brodie:
Je to jedna z nejzdbavneéjsich véci, co jsem kdy vidél.

Po Cetnych stiznostech (vCetné stiznosti od Groshonga a McFarlanda)
vSak Brodie zménil sviij postoj k celé akci, napsal, Ze nevi, pro¢ zaznam
nahrdl a zvetejnil, a cely zdznam smazal. Oba aktéfi se snazili vysvétlit,
Ze incident byl vyprovokovany, ackoli to na videu neni vidét, a Ze
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neméli reagovat tak, jak reagovali. Groshong se za celou akci omluvil
McFarlandovi a usmirili se.

7 Kauzy kybersikany studentii z Ceské republiky

7.1 Kybersikana a vydirdni studentek (2010)

V fijnu 2010 olomoucka policie prijala trestni oznameni od dvou
olomouckych studentek, Ze se tehdy jeSté nezndmy pachatel naboural
do jejich elektronické posty. Zde ziskal jejich intimni fotografie, jejichz
pomoci je potom vydiral (Zdroj: Policie CR).

Student informatiky na Univerzité Pardubice z Nymburska na internetu
zakladal fiktivni internetové stranky, v ramci kterych od lidi, ktefi se na
né zaregistrovali, ziskaval e-mailové adresy a pristupova hesla
(realizoval tzv. phishing3). Zakladal napf. rizné diskusni skupiny na
Facebooku, ve kterych sliboval zajimavé vyhry, pokud se zaregistrujete
na jeho podvrzené stranky. Celkové timto zpisobem ziskal databazi
vice nez 1800 emailovych adres. Jakmile do e-mailovych schranek
svych obéti pronikl, zjistil, zdali neobsahuji néjaké intimni fotografie. Ty
si stahl a vyhrozoval divkam, Ze jejich fotografie zverejni na socidlnich
sitich (coz se rovnéZz v nékolika pripadech stalo). Desetitisice Zen
a divek tak nutil, aby mu posilaly dalsi fotografie, pripadné se svlékaly
pied online kamerou. Pf¥i domovni prohlidce byla zajisténa rozsahla
databaze, kterou tvofilo nékolik gigabytd fotografii. Motivem pachatele
bylo ziskavani dalSich intimnich materialti. V roce 2011 byl pachatel
podminecné odsouzen na 9 mésici odnéti svobody s odkladem na 16

3 Phishing je oznaceni pro komunikacni praktiky, které jsou zaméreny
na kradez citlivych osobnich idajti, jako jsou hesla, idaje k bankovnim
uctlim, cisla platebnich karet atd. Vyklad vzniku terminu phishing je
nejednotny.
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mésici za PorusSeni tajemstvi dopravovanych zprav (§ 182/1 TZ)
a Sexualni natlak (§ 186/1 TZ).

7.2 Pripad Libor (2013)

Submisivni student Libor (19 let) se prostiednictvim sluzby
Moneyslave (www.moneyslave.cz), kterd je orientovdna na

seznamovani v ramci komunity BDSM#, seznamil s 20letou Katefinou,
studentkou Fakulty zdravotnickych véd Pedagogické fakulty Univerzity
Palackého v Olomouci. Navazali spolu uzkou komunikaci, psali
si prostrednictvim instant messengeru Skype, realizovali rovnéz
videohovory. Postupné si vyménili svoje kontakty, fotografie, rovnéz
se vzajemné propojili pomoci socialni sité Facebook. Po case spolu
zacali realizovat videochaty (s pouzitim webkamery), pricemz Libor
plnil nejriiznéjsi koly, které mu Katetina zadavala. Ukoly byly stale
odvaznéjsi a celd komunikace mezi obéma aktéry vyvrcholila tim, Ze se
Libor pted webkamerou obnazil a masturboval. Katefina si vSak celou
dobu veskeré zaznamy z webkamery nahravala, stejné tak si nahrala
Liborovo intimni video a zacala Libora vydirat zvetejnénim videa
a pozadovala na ném okamzité zaplaceni 12 000,- K¢.

Autentickd komunikace:

Katerina: Mél by ses snaZit, ty cubko, abys mi vyhovél, nebot celé tvoje
honéni tady mdm na videu.

Katerina: Myslim, Ze kdyZ zajde$ do banky a poZddds o kontokorent, mds
prachy okamZiteé. 12 tisic, mildnku, a dokonce ti ddm dobré hodnoceni.

4 Zkratka BDSM pochazi z anglictiny a je kombinaci vice zkratek,
zejména S&M, tedy sadismus a masochismus, D&S tedy dominance a
submisivita a B&D tedy bondage (svazovani) a disciplina. Termin BDSM
samotny zahrnuje pestrou paletu neobvyklych sexualnich praktik.
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Katerina: Chces to vidét, ty cubko? Pokud mi nevyhovis, mohl bys to vidét
na YouTube.

Katerina: Pokud dneska nedostanu doklad potvrzeny od banky o posldni,
video poputuje na YouTube.

V tomto okamziku Libor kontaktoval poradnu Centra prevence rizikové
virtudlni komunikace / projektu E-Bezpe¢i sprosbou o pomoc.
Prvotnim Setfenim bylo zjiSténo, Ze uZivatelka pouzila falesny profil
studentky, stejné tak Liborovi poslala podvrzenou fotografii, kterou
stahla z ciziho profilu. Tym projektu E-Bezpeci ve spolupraci s dalSimi
partnery zajistil IP adresu pachatelky, identifikoval jeji skutecnou
identitu s pouzitim identifikace bankovniho uctu (pachatelka Liborovi
zaslal c¢islo uctu, na ktery ma slozit penize, ten tcet vSak méla zaroven
sparovany s profilem na auk¢ni serveru Aukro) v kombinaci s verejné
dostupnymi databazemi profild, rovnéz byl zaméren region, ze kterého
pachatelka s Liborem komunikovala. Nasledné bylo odkryto nékolik
profili na socidlnich sitich, které pachatelka aktivné vyuzivala.
Informace byly piedany Liborovi a zarover Policii CR s podezienim
z trestného c¢inu Vydirani. Jakmile Libor pachatelku oslovil jejim
skute¢nym jménem, znejistéla a zacala se vymlouvat, Ze vlastné nic
neudélala a Ze video nezverejni. Pripad byl policii uzavien
s podezienim na spachani trestného Cinu a predan statnimu zastupci,
ten vSak pripad zastavil s tim, Ze podle jeho pravniho nazoru nedoslo ke
spachani trestného ¢inu ¢i prestupku.
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8 KybersSikana zamérena na pedagogy ceskych vysokych
skol

KybersSikana je ve spoleCnosti vnimana jako téma spojené zejména

s pubescenty a adolescenty, jen minimalné je v tomto kontextu

diskutovano o kybersikané dospélych. Pritom kyberSikana dospélych

redlné existuje, hovoii se o nf vSak podstatné méné a zaméstnavatelé se

ji - snad z obavy z diskreditace dané instituce - ¢asto snazi tutlat.

Zakladni rozdil mezi kyberSikanou déti a dospélych lIze spatiovat
piedevsim v motivu tohoto jednani: zatimco u déti je kybersikana v cca
95 % realizovana ,z zertu“, u dospélych je situace zcela opacna - zde
vlastni kybersikana probiha ve vétSiné pripadi za ucelem ublizit jiné
osobé, zdiskreditovat ji, pripadné ji znicit jeji osobni i profesni Zivot.
V téchto pripadech pak chovani Uto¢nikG prechazi v prestupky ci
trestné Ciny - zejména v trestny ¢in ndsili proti skupiné obyvatel a proti
jednotlivci, nebezpecné pronasledovani ¢i nebezpecné vyhrozovani.
Stejné tak ovSem i na vysokych Skolach dochazi k situacim, kdy se
zpoCatku nevinny Zert zvrhne do skutecného pronasledovani
a ublizovani vyhlédnuté obéti.

V této odhalime nékolik pripadi, z nichZ nékteré jsou medialné znamé,
fada z nich je vSak verejnosti zcela neznama. S ohledem na citlivost
téchto neverejnych pripadi ze strategickych diivodi neuvadime jména
instituci, ve kterych se dany piipad odehral. VSechny z pripadi se vsak
odehraly v poslednich péti letech na nékteré z vetejnych ¢i soukromych
vysokych Skol.
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8.1 Pripad online vyhroZovdni z Masarykovy univerzity
(2008)

Ctyfi mésice probihala kyberSikana realizovand rozesilanim
anonymnich e-maild s vyhrizkami smrti, které zasilal profesor
Bretislav Horyna svému kolegovi, profesoru filozofie, Jaroslavu
Hrochovi.

Profesor Hroch dostaval anonymy plné vyhrizek smrti celé mésice.
V prosinci roku 2008 mu kdosi skryty za identitu zesnulého
predstavitele katolického disentu Augustina Navratila napsal, Ze uz
brzy ,si pro néj prijde“. Profesor zpravu ignoroval, v lednu ale dorazil
dal$i anonym, o poznani drsnéjsi: ,Nech si udélat vyvod bokem, hrochu,
at nemas vSechno v gatich - ted uz se z toho nedostanes. Vime o tobé
i o té tvé podarené familii.“ (Idnes.cz) Nasledovaly dals$i emaily,
ze kterych kratce citujeme: Jedna injekce v trolejbusu, celkové ochrnuti,
shnijes zaZiva. A vsichni budou rddi, Ze se zbavili magora. Nech se zavrit
do bldzince, tam té nechdme na pokoji, mrtvolo. Pripravek, na ktery jsme
Cekali, je uz na misté. Ale brzo uz té to bolet nebude, budes mit pempersky
a tri injekce sedativ denné. To by ti prospélo, pdr ti jich nafldkat, aZ budes
Zrdt chodnik. (Zdroj: Idnes.cz)

Horyna byl obzalovan a uznan vinnym za spachani trestného ¢inu nasili
proti skupiné obyvatel nebo jednotlivci a byl mu uloZen penézity trest
ve vysi 50 000 K¢ s ndhradnim trestem odnéti svobody na 2 mésice.
Proti rozsudku se odvolal, nicméné trest mu byl v roce 2012 potvrzen
i odvolacim soudem.
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Bretislav Horyna (foto Otto Ballon Mierny, MAFRA)

Piipad neni v Ceské republice ojedin&ly, riizné projevy Sikany
¢i kybersikany, stejné jako mobbingu® se vyskytuji mezi pedagogy
témér na vSech vysokych skolach.

8.2 Doktorandka Jitka (verejnd vysoka skola, leden - kvéten
2011)

Jitka byla cerstvou absolventkou jedné ceské vetejné vysoké skoly,
ziskala titul magistr a usilovala o to, aby na své alma mater jesSté néjaky
Cas zustala. Prihlasila se tedy k prijimacim zkouskam do prezencniho

5 Mobbing je druh Sikany realizované na pracovisti, ktera je dlouhodoba
a opakovana. Obéti mobbingu je 4-8 % pracujicich (Bendl, 2002).
Hranice mezi mobbingem a kyberSikanou neni ostfe vyhranéna,
mobbing Ize vnimat jako jednu z forem kybersikany dospélych.
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doktorského programu, byla prijata a na fakultu nastoupila. Sezndmila
se s kolegy, zacala vyucovat, pracovala na své védecké praci.

Po Case ji vSak na jeji telefon zacaly chodit podivné SMSKy, ve kterych ji
nékdo neznamy zacal vyhrozovat a zastrasovat: Sleduji té, ty dévko.
Brzy si pro tebe prijdu a vychutnam si té. Vim, kde bydlis. Jitka SMSky
zpocatku ignorovala, zablokovala si neznamé telefonnf ¢islo, ze kterého
chodily, po case se vSak zacaly objevovat prvni e-maily podobného
razeni: Pfede mnou se neschovas, vykuchdm té. Zmiz z fakulty i
z naseho mésta. Jestli budes$ kontaktovat policajty, bude to to posledni,
co v zivoté udélas. Celé jednani probihalo vice nez 5 mésici, emaily
zacaly doplnovat vzkazy od neznamych lidi na Facebooku, intenzita se
stupniovala. V Jitce postupné nartstal strach. Nakonec Jitka
kontaktovala Policii CR.

V pribéhu provérovani pripadu se mezi podezielé dostala skupina
studentti, které Jitka vyuCovala v seminafich a ktefi u ni v ramci
semestru rfadné neukondili povinny seminaf. Postupné doslo k zjisténi
[P adresy, ze které byly odesilany vyhruzné emaily, a nakonec se jeden
ze skupiny studentd priznal. 23lety Petr N. se rozhodl, Ze se za svij
Skolni neuspéch Jitce pomsti a zacal Jitce vyhroZovat. V seminatich a na
fakulté si pak uzival toho, jak se chovani Jitky ménilo... a uzival si
strachu, ktery v Jitce vyvolal.

Policie ptipad vyhodnotila jako spachani trestného c¢inu nasili proti
skupiné obyvatel nebo jednotlivci a podezieni ze spachani trestného
¢inu nebezpecné vyhroZovani. Proti rozhodnuti se odvolal, vysledky
odvolaciho rizeni nejsou znamé. Etickou komisi fakulty byl Petr rovnéz
vylouCen z fakulty. Fakulta ptripad nikdy nezverejnila, na sdélovani
jakychkoli informaci o pripadu bylo uvaleno embargo.
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8.3 Mikes (zari 2011 az leden 2012)

Mike$ pracoval jiz 8. rokem na jedné ze znamych ceskych verejnych
vysokych Skol jako odborny asistent. Ziskal titul Ph.D., postupné se
pfipravoval na habilitaci. Pomérné mlady pedagog byl mezi studenty
obliben, s Ffadou z nich si tykal, chodil se studenty na nejriznéjsi party.
Studentky ho milovaly a zboznovaly, byl pro né idedlni kombinaci
hezkého a uspésného mladého pedagoga. Mikes si vSak ve vztahu ke

studentkdm vzdy udrzoval odstup, neoddaval se s nimi sexualnim
hratkdm, odmitl fadu nabidek od zamilovanych studentek. Definoval si
hranice, které nepiekrocil.

(Ilustracni foto)

BohuZel dvé studentky, které Mikes$ vyucoval, jeho odmitnuti nezvladly
a rozhodly se, Ze se mu pomsti. Mezi studenty se nahle zacala $irit
poveést, Ze MikeS odmitd studentky, protoze je homosexualné
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orientovany, a Ze ma vztah se svym kolegou. Mike$ v pocatku $ifeni této
famy udélal zasadni chybu, zacal vysvétlovat, jak je to s jeho tdajnou
homosexualitou, a snazil se vysvétlit, Ze se jedna o famu. Nicméné
snahou o svou obhajobu na faAmu upozornil stile vice lidi. Na téma
Mikesova homosexualita zacali Zertovat i jeho kolegové, kteri zacali
spekulovat, kdo by mohl byt jeho ddajnym partnerem... a pak se zacali
na jeho ukor bavit.

Navic v rdmci socidlni sité Facebook vznikla diskusni skupina, ve které
se Mikesova udajnd homosexualita intenzivné probihala a ve které se
nahle zacaly objevovat nejriznéjsi fotografie z akci, kterych se Mikes
zucastnil. Nasledné se zacalo spekulovat, kdo z osob na fotografiich je
Mikesovym udajnym partnerem. Dale se zacala fakultou S$ifit mezi
studenty - muzi - informace, Ze kdo chce u MikeSe udélat zkousku, musi
na ni prijit v riZové kosili. Na MikeSovo telefonni ¢islo zacaly
z nejriznéjsich Cisel chodit SMSKky, ve kterych ho jejich pisatelé urazeli
a vyhrozovali mu: Buzika tu nechceme. Odlet do teplych kraju, ty buzno.
Buzerante, jdi si teplit do parku.

Piipad se k Policii CR nedostal. Celou situaci se zabyvala etickd komise
fakulty a jeji akademicky senat. ProtoZe nebyl znamy vinik, studenti byli
plo$né dlrazné upozornéni na to, Ze porusuji eticky kodex chovani a ze
jakékoli konkrétni prohresky budou trestany a k reSeni situace bude
prizvana Policie CR. Facebookovéa skupina byla uzaméena a nasledné
smazana. MikeSi bylo doporuceno projevy nenavisti ignorovat.
Kybersikana postupné utichla, v tuto chvili jiZ neprobiha. Mikes na
fakulté zistal a chysta se na habilitaci.
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9 Edukace budoucich pedagogii

Pokud chceme zvysit kompetence budoucich pedagogi v oblasti feSeni
rizikovych komunikacnich jevl spojenych s ICT, je nutné integrovat do
internetu a socialné patologickymi fenomény spojenymi s ICT. Jako
vhodna forma se jevi kombinace teoretickych poznatkii s praktickymi
dovednostmi, které je mozné ziskat zejména s primou praci s ohroZenou
cilovou skupinou - v naSem piipadé détmi.

Znalosti, které budouci ucitelé ziskaji kontaktem s praxi, pak mohou
pirenaset do svého bézného Zivota a vyuzit je k eliminaci rizik, ktera se
tykaji rovnéz jich samotnych. Dalsi zajimavou metodou je vyuziti
exkurzi a stdZi u odbornych instituci, které se na oblasti rizikového
chovani na internetu zaméruji, pripadné napf. provozuji internetovou
sluzbu ¢i poskytuji internetové pripojeni. Kontakt s timto typem praxe
dokédze pomérné rychle aktivizovat studenty a motivovat je pro praci
s détmi i dospélymi.

Dal$im zplisobem edukace budoucich pedagogi je zapojit je aktivné do
Cinnosti poradenskych center, které pomahaji resit jednotlivé pripady
spojené s rizikovym chovanim na internetu. Prakticky to znamena napf-.
zadavat jim ke zpracovani skutecné pripady, vést studenty v ramci
jejich feseni, naucit je komunikovat s obétmi, odkazovat je na krizové
linky apod. Na Pedagogické fakulté Univerzity Palackého v Olomouci
tuto dlohu plni Online poradna Centra prevence rizikové virtualni
komunikace, kterad ro¢né zpracuje priblizné 150 ptipadd zneuziti ICT
k itoklim na jiné osoby. Poradna je k dispozici na www.napisnam.cz.

Zajimavou alternativu predstavuje rovnéz vyuZiti potencidlu
multiuZivatelskych virtudlnich prostiedi a realizovat vzdélavaci akce pro
budouci pedagogy v prostiedi tzv. virtudlnich svétd, napt. svéta Second
Life. Second Life je multiuZivatelské virtuadlni 3D prostredi, které vsak
neni v Ceské republice piili§ rozsifené, navstévuji jej maximalné
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desitky tisic Ceskych uzivateli. Presto vSak predstavuje zajimavou
moznost, jak si témata rizikového chovani v prostiedi internetu
priblizit pravé pomoci této netradicni e-learningové formy. Zaznamy
prednasek a seminaii ze Second Life je pak snadné umistit napt. do
prostifedi YouTube a poskytnout tak moZnost vzdélavat se velkému

poctu internetovych uzivateld. Lekce realizované v Second Life muzete

sledovat prostiednictvim portalu E-Bezpeci (www.e-bezpeci.cz).

(Ukdzka z lekce o kybersikané a sextingu z prostredi Second Life)

Pro podporu vzdélavani budoucich pedagogli je samoziejmé mozné
vyuzit i tradicnéjsich e-learningovych forem studia, zejména v prostiredi
univerzit velmi rozSifené formy e-learningu realizovaného
prostfednictvim systémi pro Fizeni vzdélavani, tzv. LMS (learning
management system). Na Pedagogické fakulté UP v Olomouci je v ramci
e-learningu realizovano hned nékolik kurzii zaméfenych na socialné-

patologické jevy spojené s internetovym prostiedim.
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Na radé instituci je edukace zakd, studentl ¢i pedagogl zajiSténa
rovnéz nejriznéjSimi grantovymi projekty. Na Pedagogické fakulté
Univerzity Palackého v Olomouci nas tym realizuje napf. projekt
E-Synergie - védeckovyzkumnd sit’ pro rizika elektronické komunikace,
ktery je dotovan z prostiedkid ESF OP VK (CZ.1.07/2.4.00/17.0062).
Cilem projektu je vytvorit funkéni védeckovyzkumnou sit, propojujici
vzdélavaci, vyzkumné a podnikatelské organizace zamérujici se na
oblast rizikové virtualni komunikace v kyberprostoru a souvisejici
kyberkriminalitu. Sit funkcné propojuje jak oblast teoretickou (vyzkum,
teoretické ukotveni problematiky, psychologické a pravni aspekty
rizikovych komunikacnich fenomént), tak i oblast praktickou
(vzdélavani, intervence, trestné-pravni feSeni problematiky,
implementace znalosti do komercni sféry). Projekt E-Synergie jako
jeden z prvnich integruje oblast bezpecnéjsiho chovani na internetu do
systému edukace budoucich uciteld, podili se tak na vychoveé
a vzdélavani nové generace informac¢né gramotnych ucitelti schopnych
feSit problémové situace pfimo na trovni $kol. Na projektu E-Synergie
s Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci déle spolupracuje tym Ministerstva
vnitra CR (odbor prevence kriminality), Krajské Feditelstvi policie
Olomouckého kraje, firmy Vodafone Czech Republic, a. s., Seznam a. s.
a Google Czech Republic, s. r. 0. Vice o projektu naleznete na webu
www.esynergie.cz.

9.1 Nékolik postiehii z edukace budoucich pedagogii

K tomu, aby byla edukace v univerzitnim prostiredi ispésna, je tieba
dodrzet nékolik ddlezitych pravidel a postupli a samoziejmé
respektovat didaktické zasady, definované v radé odbornych publikaci
(Kalhous, Obst, 2009 a dale). Pro potreby tohoto textu se pokusim tyto
zasady zjednodusit a prizpisobit tématu této prace.
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Kvalitni motivace je zdkladem tispésné edukace

Aby bylo vzdélavani budoucich pedagogli uspésné, musi byt studenti
vhodné motivovani. Motivace vysokoskolskych studenti je v radé
pripadli vétSinou ryze pragmatickd - za absolvovani prislusnych
prednasek ¢i seminarG student ziskava kredity. Primarné by vsak
motivace méla vychazet z touhy studentli poznavat dosud nepoznané,
ziskat dilezité informace, které mohou vyuzit v readlném zivoté, které se
jich osobné tykaji a ovliviiuji jejich Zzivot. Proto vramci edukace
realizované tymem Centra PRVoK a projektu E-Bezpeci kombinujeme
v ramci ucitelské pripravy jak ,pragmatickou” formu edukace (v ramci
které jsou studenti odménéni kredity), tak dobrovolnou formu edukace,
piredstavovanou vybérovymi piednidSkami a seminari bez kreditového
ohodnoceni.

Teorie a praxe musi tvorit funkéni celek

Teorie a praxe, ktera je studentiim predstavovana v ramci vzdélavacich
aktivit, musi byt vzdy propojena ve funké¢ni celek. Idedlni je zachovat
mezi témito dvéma slozkami rovnovahu, ptipadné obé slozky
synergicky propojit vjednotny celek. Vpripadé, Ze dojde
k nerovnovaze, pak se stane edukace méné efektivni. Napt. pokud se
zaméifime na vyklad forem kyberSikany a kaZdou zforem
nedoprovodime konkrétnim pripadem z praxe, pak se snizi efektivita
procesu pienosu poznatkii smérem ke studentiim. Ke stejnému jevu
vsak dojde i tehdy, pokud teorie absentuje zcela a pedagog se omezuje
pouze na ukazky pripadi, které vSak nedava do potiebnych souvislosti,
tedy nedochazi k tzv. teoretickému ukotveni poznatkd.
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Ziskané poznatky musi byt vyuZitelné v praxi

Poznatky, které budoucim pedagogim piedavame, by mély byt co
nejvice uplatnitelné v praxi. Napf. prezentujeme-li jim vysledky
vyzkumi zamérenych na vyskyt kybersSikany u vysokoskolakd, zaroven
jim vysvétlime, se kterymi jevy se setkaji v praxi nejvice, které jevy jsou
naopak margindlni, k ¢emu tedy v praxi data vyuzit pro minimalizaci
téchto jevl v populaci, jaké nastroje lze pouzit apod. Popisujeme-li
studentim napf. strategie manipulace obéti sexudlnimi ttocniky,
zaroven jim nabizime obranné prostredky pro rozpoznani ¢i zastaveni
téchto typt utoku. Student tedy musi v kazdém okamziku védét, k cemu
informace, které mu pedagog predava, miize vyuzit.

Edukace musi obsahovat prozitek

Chceme-li maximalizovat edukacni efekt, je vhodné prezentovat
informace tak, aby je student mohl zpracovat prozitkové, s pomoci
emoci. Toho Ize dosdhnout naptiklad tim, Ze studenta aktivné zapojime
do feSeni konkrétniho pripadu, ddme mu k dispozici diikazni material,
fotodokumentaci k pfipadu, vypovédi pachatelii a dalsi informace, které
v ném prozitek mohou probudit ¢i podpofit. Vyuziti prozitku v ramci
tzv. zazitkové pedagogiky je velmi efektivni cesta maximalizace procesu
vzdélavani.

Prikladem tohoto pristupu je zdZitkovy zpiisob reseni etickych dilemat,
ktery si nasi studenti vyzkousSeli napt. na odbornych staZich a exkurzich
realizovanych v ramci projektu E-Synergie u firmy Seznam.cz. Jejich
ukolem bylo vyresit etické dilema v ptibéhu O princezné, kterou sezral
drak (cely pribéh je dostupny na www.esynergie.cz). V priibéhu
procesu se studenti velmi aktivné zapojili do FeSeni vzniklého etického
problému a obhajovali sva stanoviska, argumentovali, vyuZivali
kompromisu, v radé zpidsobid vyuzili asertivnich ale také afektivnich
piistupli kreseni atd. Je zjevné, Ze zazitkovy zplsob vzdélavani je
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velmi zajimavy, efektivni, ale také v radé situaci pomérné naro¢ny na
piipravu.

Studenti pedagogické fakulty v tréninku u Seznam.cz
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10 Zavér

Oblast nebezpecnych komunikacnich jevli spojenych s elektronickou
komunikaci je velmi dilezité a zavazné téma, které se tyka témér
kazdého uzivatele internetu. Je tedy dilezité v této oblasti aktivné
preventivné pulsobit a pirenaset znalosti ziskané napft. prostiednictvim
vyzkumu do praxe a poucCit se ze zkuSenosti ziskanych v procesu
vzdélavani.

Cilem této publikace je upozornit na vyskyt rizikovych komunikac¢nich
jevl v populaci vysokoskolskych studentd a srovnat jej svyskytem
socidlné-patologickych jevli u déti. Zaroven nabidnout moZnosti
ovlivnit tato zjiSténi zejména cilenou edukaci a preventivnim
plsobenim na studenty, budouci pedagogy.

Véiim, ze Vam tato publikace poskytla fadu informaci, které budete
moci pirenaset do své vlastni edukacni a preventivni ¢innosti.

Kamil Kopecky
autor
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15 Anotace

Monografie Rizikové chovani studenti Pedagogické fakulty Univerzity
Palackého v prostredi internetu se zaméfuje na komplexni
charakteristiku jednotlivych forem rizikového chovani
vysokoskolskych studentdi, pricemz se zaméruje na jevy, se kterymi se
studenti bezprostiredné setkavaji.

Shrnuje vysledky vyzkumu zameéreného na fenomén kyberSikany,
pricemz sleduje jeji vyskyt napri¢ zakladnimi formami kybersikany.
Dale se zaméruje na oblast Kkybergroomingu, sleduje zplisoby
komunikace a nasledné manipulace studentd, monitoruje pritomnost
vyzev k osobnim schiizkdm s nezndmymi uzivateli internetu a reakci
studentl na tento podnét. Monografie se také zaméfuje na fenomén
sextingu, na jeho penetraci do populace studentti, na konkrétni pripady
sextingu a na trestnépravni rovinu tohoto chovani.

Dalsi kapitoly se zaméruji na socialni sité ve vztahu ke studentlim, na
osobni udaje, které v prostiedi socialnich siti s ostatnimi uzivateli
sdileji, a také na hesla, ktera si studenti kpristupu do svych
internetovych sluzeb voli. Samostatnou ¢ast monografie doplniuje
analyza hesel, ktera si studenti pro pfistup do svych uctd voli. Hesla
jsou charakterizovana vzhledem k formé, obsahu a také zpisobu
vyuziti.

Monografie dale sleduje vybrané svétové pripady vyskytu rizikového
chovani v prostredi internetu a také se zaméruje na kauzy kybersikany
vysokoskolskych ucitelt.

Zavérecna Cast monografie je vénovana riiznym moznostem edukace a
prevence v této oblasti, na vybrané formy a metody, kterymi lze
podporit bezpecnéjsi pouzivani internetu u této cilové skupiny.
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16 Summary

The monograph Risky behaviour of students of Palacky University
in the Internet environment is aimed at complex characteristics of
different forms of risky behaviour of students, focusing on the
phenomena which students encounter.

The monograph summarizes the results of research on
cyberbullying, while monitoring its occurrence across the basic
forms of cyberbullying. It also focuses on the area
cybergrooming, it tracks communication methods and
subsequent manipulation of students, and it monitors the
presence of invitations to personal meetings with unknown
Internet users and students reactions to this stimulus.

The monograph also focuses on the phenomenon of sexting, its
penetration into the population of students; it is also aimed at
specific cases of sexting and the criminal level of this behaviour.

Other chapters focus on the social networks in relation to
students, personal information that users of social networks
share with other users, as well as students” passwords they
choose to access the Internet services. Independent part of the
monograph is the analysis of passwords chosen by the students
to access their accounts. Passwords are characterized with
regard to the form, content and method of use.

The monograph also monitors selected world cases of risky

behaviour in the Internet and also focuses on cases of
cyberbullying of university teachers.
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The final part of the monograph is devoted to various
possibilities of education and prevention in this area, the
selected forms and methods which can support safer use of the
Internet for this target group.

Keywords:

cyberbullying, cybergrooming, university students, cyberstalking,
social networks, passwords
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